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Prologo

El vertiginoso avance tecnolégico ha transformado la realidad social, econémica y juridica, imponiendo a los
operadores del sistema de justicia el desafio de comprender y gestionar la evidencia digital como un elemento
probatorio esencial en la investigacion penal. Este manual nace con el proposito de ofrecer una guia técnica y
procesal para el tratamiento de la evidencia digital, fundamentada en los principios cientificos y forenses que

garantizan su integridad, autenticidad y admisibilidad en el proceso judicial.

Su basamento legal descansa en el Manual Unico de Cadena de Custodia de Evidencias Fisicas y en el
Compendio de Protocolos de Actuacion para el Fortalecimiento de la Investigacion Penal en Venezuela,
instrumentos normativos que establecen los criterios rectores para la obtencion, resguardo y disposicion final
de las evidencias. A diferencia de otros documentos, este manual se circunscribe estrictamente a la
informatica forense, abarcando el analisis de dispositivos computacionales, sistemas digitales y telefonia

celular.

Esta obra constituye la primera actualizaciéon de un proyecto en permanente evoluciéon, por lo que se
encuentra abierta a sugerencias, modificaciones y aportes de la comunidad forense y juridica. El manual ha
sido ideado en el marco de la practica forense del Master en Ciberdelincuencia dela Universidad Internacional
de La Rioja en Espana, del Dr. Jaime A. Riera Seivane, abogado con ejercicio en los Estados Unidos, y de la
Abg. Nuria Alvarez, del reconocido bufete Lazarus, Alvarez & Asociados, S.C, quienes han conjugado su

experiencia internacional y nacional para ofrecer una herramienta clara, 1itil y técnicamente rigurosa.

Agradecemos profundamente al Centro de Investigacion Informatica Lazarus, C.A, en la persona del Prof.
Julio Cesar Baudi, experto en Informatica Forense por sus valiosos aportes en la correccién, actualizacion y
validacion técnica de este manual, basados en la experiencia cotidiana de su Laboratorio Forense. La
rigurosidad y el conocimiento préactico de su equipo, del cual forma parte la Abg. Nuria Alvarez, han sido
fundamentales para ajustar los procedimientos a la realidad operativa de la investigaci6on digital,
garantizando que esta obra responda a los estidndares mas exigentes de la practica forense contemporanea.
Su compromiso con la excelencia y la formacion especializada constituye un pilar indispensable para el

desarrollo de esta disciplina en el pais.

El presente manual no pretende sustituir, en modo alguno, las normativas vigentes en materia de
investigacion penal y cadena de custodia, sino que se erige como una herramienta complementaria que las
afianza, amplia y especifica desde una 6ptica técnica y practica. Incorpora apreciaciones legales actualizadas
que reflejan la interpretacion mas reciente de los marcos normativos, y se adapta al desarrollo de nuevas

tecnologias, ofreciendo lineamientos especificos para el abordaje de dispositivos, sistemas y entornos
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digitales emergentes, sin que ello implique modificacién o interpretacion contraria a las disposiciones legales

que estan vigentes.

Confiamos en que este manual sirva como un faro orientador para peritos, abogados y funcionarios judiciales,
facilitando la comprensiéon y manejo de la evidencia digital en el marco del debido proceso y el respeto a los

derechos humanos.

Autores

Abg. Jaime A. Riera Seivane

Abogado con amplia trayectoria internacional, ejerce en los Estados Unidos con admisiones ante el Tribunal
Supremo de los EE.UU., cortes de apelaciones federales y tribunales estatales de Maryland, Puerto Rico,
Washington D.C. y Massachusetts. Su experiencia abarca el litigio civil y administrativo, la supervision de
procesos de descubrimiento de prueba en materia de lavado de dinero, Ley de Secretos Bancarios y delitos
financieros, asi como la revision de documentos electrénicos y la coordinacién de equipos forenses en casos
de alta complejidad. Su dominio de herramientas tecnolbgicas y su visién estratégica han sido fundamentales
para la estructuracién de este manual, asegurando que los procedimientos descritos respondan a los mas altos

estandares de la practica forense internacional.

Abg. Nuria Alvarez

Abogada egresada de la Universidad Arturo Michelena y Licenciada en Relaciones Industriales por la
Universidad de Carabobo. Cursante de Postgrado en Derecho Penal y Criminologia, directora del Escritorio
Juridico Lazarus, Alvarez & Asociados, S.C. y Asesora Legal del Centro de Investigacion Informéatica Lazarus,
C.A, combina su soélida formacién en derecho con una profunda experiencia en Derecho Laboral e
Informatico. Se ha desempenado como analista de evidencia digital y facilitadora en cursos y talleres sobre
ciberseguridad, Pentester, OSINT, delitos informaticos y aspectos juridicos de la informatica forense, los
cuales han sido impartidos tanto en instituciones privadas como en organismos de investigacion penal y
universidades. Su labor como investigadora y articulista en temas de derecho informatico la ha consolidado
como una referente en la materia, y su trabajo en el Laboratorio Forense del Centro de Investigacion
Informatica Lazarus ha sido determinante para la actualizacion y validacion practica de este manual,

garantizando su aplicabilidad en el contexto forense venezolano.
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1. Introduccion

Este manual tiene como objetivo estandarizar la actuacién de peritos, expertos, funcionarios y abogados en el

manejo de las evidencias digitales (Evidencias de Dispositivos Digitales - EvDD y Evidencias Digitales -

EvSSD) dentro del proceso penal venezolano. Se fundamenta en los principios de la cadena de custodia,

establecidos en el Manual Unico de Cadena de Custodia de Evidencias Fisicas y el Compendio de Protocolos

de Actuacion para el Fortalecimiento de la Investigacién Penal, vigentes en Venezuela, garantizando la

integridad, autenticidad y preservacion de la informacion digital desde su obtencion hasta su disposiciéon

final, en apego al respeto de los derechos humanos y el debido proceso.

2. Marco Normativo de referencia

Propésito de esta seccion

Identifica las fuentes normativas internacionales y venezolanas que rigen cada fase del protocolo.

2.1 Estandares Internacionales

Norma / Estandar

ISO/IEC 27037:2012

ISO/IEC 27037:2016

Descripcion

Directrices para identificacion, recoleccion,
adquisicién y preservacion de evidencia
digital.

ISO/IEC 27042:2016

Directrices para anélisis e interpretacion
de evidencia digital.

NIST SP 800-86

Guia para integrar técnicas forenses en la
respuesta a incidentes de seguridad y
solucionar problemas operativos de TI

RFC 3227

Directrices para recoleccion y archivo de
evidencias digitales tras un incidente de
seguridad.
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Instrumento Legal

Constitucion de la Reptiblica
Bolivariana de Venezuela
G.0.E N° 36.860 de fecha 30 de
diciembre de 1.999

2.2 Marco Juridico Venezolano

Articulos Relevantes

Arts. 28, 48, 49, 60

Manual Unico de Cadena de
Custodia de Evidencias Fisicas
G.0O N° 41.247 agosto de 2017

Proceso de Cadena de Custodia de
evidencias

Ley Orgénica de Reforma del
Cbdigo Organico Procesal Penal
(COPP) G.O.E 6.644 17 de
septiembre de 2021

Arts. 181-183, 186-188, 194, 223-228

Ley Especial contra los Delitos
Informéticos (LECDI) G.O N°
37.313 del 30 de octubre de 2001

Arts. 1-33 (tipos penales)

Resolucién conjunta mediante la
cual se crea el Compendio de
Protocolos de Actuacion para el
Fortalecimiento de la
Investigacion Penal!

Protocolos de investigacion y cadena de
custodia

Decreto con Fuerza de Ley sobre
Mensajes de Datos y Firmas
Electrénicas G.O N° 37.148 del
28 de febrero del 2001

Arts. 4-7,9,16 y 18.

Ley de Infogobierno G.O N.°
40.274 del 17 de agosto de 2013

Art. 5

2.3 Marco Conceptualz

Adquisicion Digital (pag. 21): “Proceso por el cual se obtiene una copia exacta o imagen forense de un
sitio de suceso digital o directamente de las evidencias contenidas en él, aplicando para ello, técnicas
especializadas de copiado y que permitan verificar su integridad.".

1 En adelante le llamaremos Compendio de Protocolos de Investigacion Penal.
2 Compendio de Protocolos de Actuacién para el Fortalecimiento de la Investigaciéon Penal en Venezuela.
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Adquisicion en vivo (pag. 21): "Levantamiento de datos o informacién desde su origen, sin interrumpir
la continuidad de un servicio en linea. En sistemas o dispositivos que no puedan ser interrumpidos."

Adquisicion por seleccion (pag. 21): "Proceso de adquisicion definido de acuerdo a escogencia previa de
datos o informacioén."

Archivos temporales (pag. 21): “Con el fin de contener informacién de forma transitoria durante el
tiempo que se crea un archivo estandar, y luego al cerrarse dicho programa, de manera automatica el archivo
temporal deberia eliminarse”.

Audio (pag. 22): “Es la codificaci6n digital de una sefal eléctrica, que representa una onda sonora o
secuencia de ondas, que ha sido convertida a un formato numérico, para ser almacenado en un medio digital”.

Autenticidad (pag. 22): “Acreditado de cierto positivo por los caracteres, requisitos o circunstancias que
en ello concurre”.

Binario (pag. 22): “Es todo aquello que solo tiene dos estados posibles, y desde el punto de vista puramente
fisico, todos los datos de un ordenador digital lo son (estén ya en memoria primaria o secundaria), ya que
estan compuestos de cadenas de bits que solo pueden tomar valores de 0 0 1”.

Buasqueda (pag. 22): “Accion de buscar. Hacer algo para hallar a alguien o algo. Hacer lo necesario para
conseguir algo”.

Caché (pag. 23): “Capa de almacenamiento de datos de alta velocidad que almacena un subconjunto de
datos, normalmente transitorios, de modo que las solicitudes futuras de dichos datos se atienden con mayor
rapidez que si se debe acceder a los datos desde la ubicacion de almacenamiento principal.”

Cédigo fuente: (Ley de Infogobierno) “Texto escrito en un lenguaje de programacion especifico,
contentivo de un conjunto de instrucciones que se puede compilar para generar un programa que se ejecuta
en un computador, es el conjunto de lineas de texto escritas en un lenguaje de programacioén especifico, que
al ser procesadas por los compiladores e interpretadores adecuados, generan exactamente dicho programa
que es ejecutado por el computador”.

Computador: (LECDI) “dispositivo o unidad funcional que acepta data, la procesa de acuerdo con un
programa guardado y genera resultados, incluidas operaciones aritméticas o 16gicas”.

Contraseiia (password): (LECDI) “secuencia alfabética, numérica o combinacién de ambas, protegida
por reglas de confidencialidad utilizada para verificar la autenticidad de la autorizacion expedida a un usuario
para acceder a la data o a la informacién contenidas en un sistema”.

Copia instantanea (snapshot) (pag. 23): “Copia instantdnea de volamenes”

Data (pag. 23): “Hechos, conceptos, instrucciones o caracteres representados de una manera apropiada

para que sean comunicados, transmitidos o procesados por seres humanos o por medios autométicos y a los
cuales se les asigna o se les puede asignar significado”.
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Dato o informacion digital de interés procesal (pag. 24): "Referido a datos o informacién
digital(intangible), almacenada o transmitida en binario, en un medio tecnoldgico no accesible directamente,
tales como: texto, audio, traza telefénica, video, imagen y datos hibridos, entre otro; cuya forma de
adquisicion de la informacion, es a través de los entes y 6rganos del Estado e instituciones de caracter privado
que ofrecen servicios pablicos por medio del principio de oficiosidad y aquellos de acceso directo a través de
su procesamiento técnico especializado en la Web, Internet, plata formas tecnologicas, entre otros; realizado
por los(as) expertos(as), peritos(as), especialistas o forenses que son autorizados o facultados."

Datos volatiles (pag. 24): "Datos que son especialmente propensos a perderse y modificar facilmente."

Dispositivo Digital (pag. 24): "Equipo electronico de naturaleza (tangible), que puede ser utilizado para
procesar, almacenar y transmitir datos o informacion digital."

Documento: (LECDI): “registro incorporado en un sistema en forma de escrito, video, audio o cualquier
otro medio, que contiene data o informacién acerca de un hecho o acto capaces de causar efectos juridicos”.

Embalaje (pag. 24): “Envolver las evidencias de acuerdo a sus caracteristicas.”

Entorno computacional (pag. 24): “Combinacion de hardware y software que permite realizar una serie
de actividades para un fin comun”.

eSIM (pag. 24): “Chip integrado en la placa base del propio teléfono, que hace las mismas funciones que la
SIM tradicional”.

Especialista calificado (pag. 25): "Son especialistas en la provisiéon de servicios forenses digitales e
informaticos, que comienzan a abordar el incidente siendo el principal respondedor al anélisis forense digital,
dentro de la estructura afectada; teniendo como objetivo consignar la evidencia digital a los peritos
informaticos, el rol del Especialista Calificado le permitira un conjunto de principios y técnicas para detectar,
mitigar, minimizar, controlar, identificar, recopilar, documentar de ser necesario adquirir con herramientas
especializadas la evidencia digital."

Etiqueta (pag. 25): “Sefial, marca, rotulado que se adhiere a un objeto para su identificacion, clasificacién
o valoracién, en su mayoria es empleado en los vehiculos importados”.

Evidencia digital (pag. 25): “Informacion o datos, almacenados o transmitidos en forma binaria,
vinculados a un hecho punible y se clasifican en: (me quedo con esta, la definicién propuesta me parece

engorrosa a la interpretacion de muchos)”.

Experto (pag. 25): “Persona con conocimientos especiales y experiencia sobre determinada ciencia o arte,
y con nombramiento juridico para realizar un peritaje en determinado hecho punible.”

Expoliaciéon (pag. 25): “Acto de hacer o permitir cambios a la evidencia digital potencial, que disminuye
su valor probatorio.”

Fijacion (pag. 26): “Accion y efecto de fijar o fijarse. Pieza que sirve para fijar. Hacer fija o estable una
cosa”.
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Firmware: (LECDI): “programa o segmento de programa incorporado de manera permanente en algiin
componente de hardware”.

Fragmento (pag. 26): “Parte de un todo que se separa de manera voluntaria o involuntaria”.

Funcidén hash (pag. 26): “Es un algoritmo matematico que transforma cualquier bloque arbitrario de datos
en una nueva serie de caracteres con una longitud fija. Independientemente de la longitud de los datos de
entrada, el valor hash de salida tendra siempre la misma longitud. Es la huella digital matematica tinica e
irrepetible generada a partir de un archivo, un disco o un conjunto de datos. Funciona mediante un algoritmo
criptografico (como SHA-256 o SHA-512) que procesa la informacion y la convierte en una cadena
alfanumérica de longitud fija”

Hardware: (LECDI) “equipos o dispositivos fisicos considerados en forma independiente de su capacidad
o funcién, que forman un computador o sus componentes periféricos, de manera que pueden incluir
herramientas, implementos, instrumentos, conexiones, ensamblajes, componentes y partes”

Hecho punible (pag. 26): “Accion ilicita que merece castigo o ser sancionado por una pena.”

Herramientas forenses (pag. 26): “Programas (software) y equipos (hardware) que permiten adquirir
de manera segura la informaciéon almacenada en cualquier medio fisico o digital sujeto a evaluacion
informatica forense.”

Hibridas (pag. 26): “Resultado de la combinaciéon de audio, video, texto e imagen.”

Hora del sistema (pag. 27): “Hora generada por el reloj del sistema y utilizada por el sistema operativo,
no la hora calculada por el sistema operativo.”. En este concepto se debe hacer una observacion forense, la
Hora del Sistema es la hora legible por el usuario, generada por el reloj de tiempo real (RTC) del hardware y
leida por el sistema operativo. Es modificable mediante ajustes manuales o sincronizaciéon con servidores de
tiempo (NTP), por lo que no debe considerarse como una referencia absoluta y fiable para fines de cadena de
custodia, por lo cual debe manejarse la hora del Reloj Monotonico que es un Contador interno del procesador
que se incrementa de manera constante e ininterrumpida desde el inicio del sistema. No es modificable por
el usuario ni por procesos externos, lo que lo convierte en una referencia sélida para medir intervalos de
tiempo y establecer la secuencia cronolégica de eventos en un anélisis forense. Debe tomarse en cuenta en la
fase de adquisicion de datos volatiles.

Huella (pag. 27): “Vestigio, senal, rastro o indicio. Es el rastro tinico (metadatos, hash, direccion IP o datos
biométricos) que deja un usuario en la tecnologia.”

Identificar (pag. 27): “Establecer, demostrar o reconocer la identidad de una cosa o persona. Acciéon de
reunir las caracteristicas o elementos que diferencian a una persona de las demaés.”

Imagen (pag. 27): “Es la representacion exacta en forma digital de un objeto, persona o animal, en forma
bidimensional y vectorial, por objetos geométricos, dependientes cada uno de ellos, definido por atributos
matemaéticos de forma, de posicién, a partir de una matriz numérica, frecuentemente en binario.”

Imagen forense (pag. 27): “Proceso de creaciéon de una copia bit a bit de un medio de almacenamiento
digital”
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IMEI (International Mobile Station Equipment Identity) (pag. 28): “Cddigo de 15 digitos pregrabado por
el fabricante para identificar cada equipo moévil a nivel mundial. Estd compuesto por un codigo de
identificacion de marca y modelo otorgado a los fabricantes por la GSMA (Global System Mobile
Association).”

Incidente de seguridad informatica (pag. 28): “Es una falla, ataque o intento del mismo, que afecta
una infraestructura tecnoldgica y atenta contra los principios y politicas de seguridad establecidas.” Es el
activador del protocolo forense.

Individualizacién (pag. 28): “Diferenciacion que se hace atribuyendo caracteristicas distintivas. Consiste
en sefalar las caracteristicas particulares que hace que un individuo o cosa sea diferente de los deméas de su
especie o clase”.

Informacion (pag. 28): “Significado que el ser humano le asigna a la data utilizando las convenciones
conocidas y generalmente aceptadas”.

Informaéatica Forense (pag. 28): “Disciplina auxiliar de las ciencias forenses que permite recopilar y
analizar datos de sistemas informaticos, redes, comunicaciones inaldmbricas y dispositivos de
almacenamiento, y de cualquier medio fisico o digital que almacene datos e informacién, para presentarlos
como una prueba admisible frente a autoridades judiciales, es decir, los tribunales.”

Infraestructuras criticas: (Ley de Infogobierno): “Infraestructuras criticas también conocidas como

estratégicas, son aquellas que proporcionan servicios esenciales y cuyo funcionamiento es indispensable y no

permite soluciones alternativas, por lo que su perturbacion o destruccion tendria un grave impacto sobre tales
e ”»

servicios”.

Instrumentos (pag. 28): “Son todos aquellos objetos que se usan como medio para arribar a un fin; es por
lo tanto un medio o recurso, para lograr lo que se desea conseguir, es un término general aplicable a todos los
medidores, recipientes y otras herramientas que se pueda imaginar para realizar sintesis y anélisis en el
ambito de los diversos trabajos criminalisticos”.

Linea de tiempo (Timeline) (pag. 29): “Parametro de variante de tiempo que denota un punto en el
tiempo con respecto a una referencia de tiempo comun. Permite la reconstruccién cronolbgica ordenada de
todos los eventos digitales relevantes extraidos de un dispositivo. Es la narrativa histérica que asiste a los
investigadores comprender la secuencia exacta de las acciones ocurridas en el(los) dispositivo(s).”

Medios de almacenamientos limpios (sonetizados) (pag. 30): “Aplicacién de técnicas de limpieza y
borrados seguro en dispositivos de almacenamientos para que puedan ser utilizados como repositorios de
evidencias digitales”.

Memoria RAM (pag. 30): “Memoria de acceso aleatorio, es la memoria principal que permite almacenar
datos de un sistema a corto plazo, para que un equipo pueda accesar de forma méas rapida a programas y
procesos dentro de ella”. Si bien la memoria RAM se considera tradicionalmente una de las evidencias mas
volatiles, el perito debe tener en cuenta que, en sistemas que utilizan tecnologias de memoria no volatil (NVM)
o persistente, la informaciéon puede no perderse al cortar la alimentaci6n eléctrica. En estos casos
excepcionales, la "volatilidad" de la RAM se ve alterada, por lo que el orden de recoleccién debe ajustarse a la
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realidad técnica del dispositivo intervenido, priorizando siempre la captura de aquellos datos que, por su
naturaleza o el contexto del caso, corran un riesgo inminente de desaparicion.

Mensajes de Datos (LSMDFE) “Toda informacion inteligible en formato electrénico o similar que pueda
ser almacenada o intercambiada por cualquier medio.

Metadata (pag. 30): “Son un conjunto de datos que describen el contenido informativo de un recurso, de
archivos o de informacién de los mismos. Permite identificar los documentos, eliminando errores e
inconsistencias, de manera que se facilita su manejo cotidiano. Permite identificar, de forma estructurada el
origen, las caracteristicas, el uso y las modificaciones de un archivo digital por su autor, fechas de creacién
y/o modificacion, su geolocalizacion y/o el dispositivo empleado”.

Meétodos (pag. 30): “Modo estructurado y ordenado de obtener un resultado, descubrir la verdad de forma
objetiva con suficientes garantias y sistematizar los conocimientos.”

Micro SIM (pag. 30): “En 2003 se desarrolld este nuevo tipo de tarjeta, aunque no fue hasta la llegada
deliPad que Apple hizo que toda la industria empezase a adoptarla. Con un tamano de12x15 milimetros, se
creb para ampliar la memoria y seguridad de las SIM, pero acab6 aprovechandose para hacerla mas pequefia.”

Mini SIM (pag. 30): “Es la que actualmente conocemos como SIM a secas, pero que no fue el primer
modelo existente. Fue el estandar desarrollado para que la tarjeta SIM cupiera en los teléfonos moviles, y
tiene un tamafio de 15x25 milimetros”.

Nano SIM (pag. 30): “Una evolucion sobre las Micro SIM, con la que se consiguid crear una tarjeta todavia
maés pequefia de s6lo 12x9 milimetros. Empez6 a llegar en 2012, y su mision fue la de optimizar el espacio del
hardware de un teléfono, manteniendo su tamafio externo, pero con mayor volumen para ciertos
componentes.”

Log (o registro): Es el archivo o conjunto de datos donde un sistema, aplicaciéon o dispositivo registra
cronolbgicamente los eventos, actividades, mensajes de error, transacciones y otra informaciéon relevante
sobre su funcionamiento. Estos registros son fundamentales para el diagnostico de fallos, el monitoreo del
rendimiento y, en el &mbito forense, para la reconstrucciéon de eventos y la identificacion de actividades
sospechosas. En los sistemas Linux, la gestion de logs ha evolucionado significativamente con la adopciéon de
systemd y su servicio journald. Tradicionalmente, los logs se almacenaban en archivos de texto plano, sin
embargo, a partir de la implementaciéon de systemd (Linux 11), los logs pasan a ser gestionados por systemd-
journald, que los almacena en un formato binario estructurado e indexado.

Orden de volatilidad (pag. 31): “Es el orden en el cual la evidencia es méas susceptible al cambio, es decir,
recolectar en primer lugar los datos que tienen mayor probabilidad de ser cambiados, modificados o
perdidos.” Este es el principio rector que establece la secuencia prioritaria para la recolecciéon de evidencias
digitales, determinando que los datos con mayor probabilidad de ser alterados, modificados o perdidos deben
ser adquiridos en primer lugar. Este orden no es estatico y debe ser evaluado por el perito en funcién de las
circunstancias del caso y la arquitectura del sistema.

Origen (pag. 31): “Lugar de donde procede una persona o cosa”.
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Peritaje (pag. 32): “Conjunto de procedimientos que permiten obtener informaciéon de interés
criminalistico, a través del analisis de evidencias fisicas o digitales, con la finalidad de aportar a la
investigacion, los datos necesarios para el esclarecimiento del hecho delictivo que, de manera activa o pasiva,
guardan relacion con éste”.

Perito (pag. 32): “Los o las peritos deberan poseer titulo en la materia relativa al asunto sobre el cual
dictaminaran, siempre que la ciencia, el arte u oficio estén reglamentados. En caso contrario, deberan
designarse a personas de reconocida experiencia en la materia. Los o las peritos seran designados o
designadas y juramentados o juramentadas por el Juez o Jueza, previa peticiéon del Ministerio Pablico, salvo
que se trate de funcionarios adscritos o funcionarias adscritas al 6rgano de investigaciéon penal, caso en el
cual, para el cumplimiento de sus funciones bastara la designacion que al efecto le realice su superior
inmediato. Seran causales de excusa y recusacion para los o las peritos las establecidas en Codigo Organico
Procesal Penal. La o el perito debera guardar reserva de cuanto conozca con motivo de su actuaciéon.”

Perito informatico de campo (PIC) (pag. 32): “Criminalista, profesional a fin a las areas de las
tecnologias, capacitado en informatica forense para actuar como el primer respondedor en la escena de un
incidente para la realizacion inherente a la adquisicion de evidencia digitales”.

Perito informatico de laboratorio (PIL) (pag. 32): “Criminalista, profesional a fin a las areas de las
tecnologias, capacitado en informatica forense quien tiene conocimientos especializados, habilidades y
capacidades para manejar una amplia gama de anélisis de dispositivos digitales, tiene la capacidad para actuar
en campo como en el laboratorio.”

Probabilidad (pag. 32): “La probabilidad de la ocurrencia de cualquier forma particular de un evento,
calcula la relacién entre el nimero de formas o veces que el evento puede producirse en esa forma para el
namero total de maneras de que podria ocurrir en cualquier forma.”

Procedimiento (pag. 32): “Practica establecida a seguir en la realizacién de una tarea especificada o bajo
circunstancias especificas”.

Procesamiento de data o de informaciéon: (LECDI): “realizacion sistematica de operaciones sobre data
o sobre informacién, tales como manejo, fusiéon, organizaciéon o computo”.

Programa: “LECDI): “plan, rutina o secuencia de instrucciones utilizados para realizar un trabajo en
particular o resolver un problema dado a través de un computador”.

Prueba (pag. 33): “Es la actividad necesaria que implica demostrar la verdad de un hecho, su existencia o
contenido segtin los medios establecidos por la ley”.

Reconocimiento Legal (pag. 33): “Experticia que consiste en la descripcion de las evidencias
relacionadas con un hecho delictivo, en la cual se deja constancia de sus caracteristicas, particulares e

individualizantes.”

Registro (pag. 33): “Accidén de registrar. Documento donde se relacionan ciertos acontecimientos o cosas;
especialmente aquellos que deben constar permanentemente de forma oficial.”
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Registro Digital (pag. 33): “Mediante los libros de control interno se asigna un ntimero de entrada a cada
muestra siempre y cuando presenten expedientes distintos.”

Registro Manual (pag. 33): “Mediante los libros de control interno se asigna un niimero de entrada a cada
muestra siempre y cuando presenten expedientes distintos”.

Rotulacion (pag. 33): “Accion y efecto de rotular. Poner un rotulo a algo o en alguna parte. Titulo de un
escrito o de una parte suya. Letrero o inscripciéon con que e indica o da a conocer el contenido, objeto o destino
de algo, o la direccion a que se envia”.

Seguridad: (LECDI): “Condicién que resulta del establecimiento y mantenimiento de medidas de
proteccién que garanticen un estado de inviolabilidad de influencias o de actos hostiles especificos que
puedan propiciar el acceso a la data de personas no autorizadas o que afecten la operatividad de las funciones
de un sistema de computacion”.

SIM (Mddulo de Identidad del Suscriptor) (pag. 34): “Es una evidencia digital que contiene
informacién critica que vincula de forma inequivoca al usuario con el dispositivo y la linea telefénica,
permitiendo a los peritos establecer la identidad, los contactos, la geolocalizacién y los registros de
comunicacién. Es una tarjeta de plastico que posee un chip electrénico adherido, el cual se inserta en teléfonos
moviles, tabletas o dispositivos inteligentes, el cual almacena de manera segura datos de un suscriptor, tales
como numero de teléfono, claves de acceso y datos de la operadora de telefonia.”

SimCard Médulo de Identificacion de Suscriptor (pag. 34): “es una tarjeta de plastico que posee un
chip electronico adherido, el cual se inserta en teléfonos moviles, tabletas o dispositivos inteligentes, el cual
almacena de manera segura datos de un suscriptor, tales como namero de teléfono, claves de acceso y datos
de la operadora de telefonia.”

Sistema: (LECDI) “cualquier arreglo organizado de recursos y procedimientos diseniados para el uso de
tecnologias de informacién, unidos y regulados por interaccion o interdependencia para cumplir una serie de
funciones especificas, asi como la combinaciéon de dos o0 mas componentes interrelacionados, organizados en
un paquete funcional, de manera que estén en capacidad de realizar una funcién operacional o satisfacer un
requerimiento dentro de unas especificaciones previstas”.

Sistema de Posicionamiento Global (GPS) (pag. 34): “Sistema que permite conocer la posicién de un
objeto o de una persona gracias a la recepcion de sefiales emitidas por una red de satélites.”

Sitio de Suceso digital (pag. 35): “Espacio intangible que se encuentra contenido en un dispositivo digital
o una infraestructura tecnolégica, relacionado con la perpetracion de un presunto hecho punible, cuyo acceso
debe hacerse mediante técnicas y herramientas especializadas de informética forense. Los procesos en este
sitio s6lo pueden ser realizados por el Perito Informatico de Laboratorio (PIL)”.

Software: (LECDI): “informacién organizada en forma de programas de computacién, procedimientos y
documentacion asociados, concebidos para realizar la operacién de un sistema, de manera que pueda proveer
de instrucciones a los computadores, asi como de data expresada en cualquier forma, con el objeto de que
éstos realicen funciones especificas”.
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Técnica (pag. 35): “Procedimiento o conjunto de reglas, normas o protocolos, que tienen como objetivo
obtener un resultado determinado.”

Tecnologia de Informacion (pag. 35): “Rama de la tecnologia que se dedica al estudio, aplicacion y

procesamiento de data, lo cual involucra la obtencién, creaciéon, almacenamiento, administracion,

modificacion, manejo, movimiento, control, visualizacion, distribucion, intercambio, transmision o recepciéon
» [13

de informacion en forma automatica, asi como el desarrollo y uso del “hardware”, “firmware”, “software”,
cualesquiera de sus componentes y todos los procedimientos asociados con el procesamiento de data”.

Tecnologia Operativa (sistemas operativos) (pag. 36): “Es el uso de hardware y software para monitorear
y controlar los procesos fisicos, los dispositivos y la infraestructura de un entorno industrial (gas, energia,
agua, petroleo, entre otros.)”

Tecnologias disruptivas (pag. 36): “Es cualquier innovacioén tecnoldgica que cambie drasticamente la
forma en que interactiian las personas; operan las empresas y las industrias.”

Tecnologias incrementales (pag. 36): “Son cambios graduales y paulatinos que se realiza en un
producto o tecnologia, los cuales se aprecian en periodos de tiempos.”

Texto (pag. 36): “Estos archivos estin compuestos de bytes que representan caracteres ordinarios como
letras, ntimeros y signos de puntuacién, codificados en un sistema de escritura que forma una unidad de
sentido, mediante caracteres del c6digo estandar de Intercambio de informaciéon (American Standard Codefor
Information Interchange (ASCII).”

TICs (pag. 36): “Tecnologia de la Informacién y las Comunicaciones, son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacion,

procesamiento, almacenamiento, transmision de informacién como: Voz, datos, texto, videos e imagenes.”

Traslado (pag. 36): “Accién de trasladar o trasladarse de lugar. Cambiar de lugar a una persona o una
cosa.”

Tratamiento (pag. 36): “Proceso o procedimiento por el que se aplica un protocolo de proteccion a la
muestra, indicio o evidencia; Usar o manejar una cosa de la manera que se expresa.”

Trazas (pag. 36): “Huella, vestigio o rastro de una cosa o persona.”

Video (pag. 37): “Es el conjunto imagenes, audio y otros datos digitales, que representan una escena en
movimiento.”

Vincular (pag. 37): “Unir o relacionar una persona o cosa con otra”.

Virus: (LECDI): “programa o segmento de programa indeseado que se desarrolla incontroladamente y que
genera efectos destructivos o perturbadores en un programa o componente del sistema”.

Volatilidad: “Propiedad de la informacién digital que determina su susceptibilidad a alterarse o desaparecer
al interrumpirse la energia eléctrica o por la interaccion del sistema (ej. Memoria RAM, registros, caché)"
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Web (pag. 37): “Constituye la informaciéon que se encuentra en una direccion de internet. Pagina
electronica, pagina digital o ciber pagina es un documento digital complejo, que puede integrar y/o contener
texto, sonido, video, programas, enlaces, imagenes, hipervinculos y otros elementos, adaptado para la World
Wide Web, y que puede ser accedida y visualizada mediante un navegador web.”

2.4 Garantias Constitucionales aplicables al proceso forense

El manejo de la evidencia digital en el marco de una investigacion penal debe realizarse con estricto apego a
las garantias constitucionales que protegen los derechos fundamentales de las personas. La Constitucion de
la Reptblica Bolivariana de Venezuela establece un conjunto de principios y derechos que constituyen el
soporte juridico esencial para la validez y licitud de cualquier actuacion forense. Estas son las principales
garantias constitucionales que rigen el proceso de obtencién, analisis, resguardo y disposiciéon de la evidencia

digital:

2.4.1. Debido proceso y defensa (Articulo 49): El articulo 49 de la Constituciéon consagra el
debido proceso como un derecho inviolable aplicable a todas las actuaciones judiciales y
administrativas. En el ambito forense, ello implica:

2.4.1.1 Notificacion y defensa: Toda persona tiene derecho a ser notificada de los cargos por
los cuales se le investiga y a disponer del tiempo y medios adecuados para ejercer su
defensa. Ello exige que el perito o funcionario que maneje la evidencia digital
garantice que la parte investigada tenga acceso a la informacion pertinente, en la
medida que la ley lo permita.

2.4.1.2 Nulidad de pruebas ilicitas: Son nulas las pruebas obtenidas mediante violacion del
debido proceso. Por tanto, cualquier evidencia digital recolectada, adquirida o
analizada sin respetar los procedimientos establecidos (cadena de custodia, orden
judicial, respeto a la intimidad) carecera de valor probatorio.

2.4.1.3 Presuncion de inocencia: Toda persona se presume inocente mientras no se pruebe lo
contrario. El perito debe abstenerse de emitir opiniones que prejuzguen la
culpabilidad y debe limitarse a exponer los hechos y resultados técnicos de manera
objetiva e imparcial.
2.4.2. Inviolabilidad de las comunicaciones privadas (Articulo 48): El articulo 48
garantiza el secreto e inviolabilidad de las comunicaciones privadas en todas sus formas.
Esto es especialmente relevante para la evidencia digital, ya que:

2.4.2.1 Interferencia judicial: Las comunicaciones (correos electronicos, mensajes de texto,
llamadas, datos de aplicaciones) no pueden ser interferidas sino por orden de un
tribunal competente, con el cumplimiento de las disposiciones legales y preservando
el secreto de lo privado que no guarde relacién con el proceso.

2.4.2.2 Alcance de la orden: La orden judicial debe ser especifica y limitada a la informacién
relevante para la investigacion, sin que pueda extenderse a datos no relacionados con
el hecho punible. El perito debe ceiiirse estrictamente al alcance de la autorizacion
judicial.
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2.4.3. Inviolabilidad del hogar y recintos privados (Articulo 47): El articulo 47 protege
la inviolabilidad del hogar doméstico y todo recinto privado. En el contexto de la
obtencion de evidencias digitales:

2.4.3.1 Allanamiento con orden judicial: No se puede ingresar a un domicilio, oficina o recinto
privado para incautar dispositivos digitales sin una orden judicial previa, salvo los
casos de flagrancia previstos en la ley.

2.4.3.2 Respeto a la dignidad: Aun en los casos de allanamiento, se debe respetar la dignidad
de las personas y evitar la divulgaciéon de informacién privada no relacionada con la
investigacion.

2.4.4. Derecho a la proteccién del honor, vida privada, intimidad, propia imagen,
confidencialidad y reputaciéon (Articulo 60): Este articulo establece que toda
persona tiene derecho a la proteccién de su honor, vida privada, intimidad, propia
imagen, confidencialidad y reputacion. Ademas, dispone que la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar. En el proceso
forense digital:

2.4.4.1 Limites al acceso a datos personales: El perito debe limitar su anélisis a la
informacion estrictamente necesaria para la investigacion, evitando la intromisiéon en
datos personales no relevantes.

2.4.4.2 Confidencialidad: Toda la informacion obtenida durante el peritaje debe ser
manejada con estricta confidencialidad, y su divulgacion debe limitarse a las
autoridades competentes y a las partes en el proceso.

2.4.4.3 Proteccion de datos biométricos y sensibles: La evidencia digital que contenga
datos biométricos, imagenes, grabaciones o informacién sobre la salud, orientacion
sexual, creencias, etc., debe ser tratada con especial cuidado para no vulnerar el
derecho a la intimidad.

2.4.5. Derecho a la proteccion por parte del Estado (Articulo 55): El articulo 55 consagra
el derecho de toda persona a la proteccién por parte del Estado a través de los 6rganos de
seguridad ciudadana, frente a situaciones que constituyan amenaza, vulnerabilidad o
riesgo para la integridad fisica, las propiedades, el disfrute de sus derechos y el
cumplimiento de sus deberes. En el &mbito forense:

2.4.5.1 Seguridad de los peritos y funcionarios: El Estado debe garantizar la seguridad
de quienes participan en la obtencién y manejo de evidencias digitales, especialmente
en situaciones de alto riesgo.

2.4.5.2 Proteccion de victimas y testigos: La informacion digital que pueda poner en
riesgo la integridad de victimas o testigos debe ser manejada con las medidas de
proteccion necesarias, de conformidad con la ley.

2.4.6. El proceso como instrumento fundamental para la realizacion de la justicia
(Articulo 257): El articulo 257 establece que el proceso es un instrumento fundamental
para la realizacion de la justicia. Las leyes procesales deben propender a la simplificacion,
uniformidad y eficacia de los tramites, adoptando un procedimiento breve, oral y pablico,
sin sacrificar la justicia por la omision de formalidades no esenciales. Esto implica:

2.4.6.1 Eficacia y celeridad: El perito debe actuar con la diligencia necesaria para evitar
dilaciones indebidas en el analisis de la evidencia digital, siempre que ello no
comprometa la calidad técnica del peritaje.
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2.4.6.2 Formalidades esenciales: La cadena de custodia y la documentacion del proceso
son formalidades esenciales que garantizan la licitud de la prueba y no pueden ser
omitidas bajo el pretexto de simplificacion.

2.4.7. Derecho de acceso a la informacion y a los archivos administrativos (Articulo
143): Este articulo garantiza a los ciudadanos el derecho a ser informados oportuna y
verazmente por la Administracion Pablica sobre el estado de las actuaciones en que estén
directamente interesados, y a conocer las resoluciones definitivas que se adopten, asi
como a acceder a los archivos y registros administrativos, con las limitaciones propias de
la investigacion criminal y la intimidad de la vida privada. En el proceso forense:

2.4.7.1 Acceso a la evidencia: Las partes en el proceso tienen derecho a conocer la evidencia
digital que se les imputa, en los términos que establezca la ley, sin que ello implique
una vulneraci6on de la investigacion.

2.4.7.2 Limitaciones: El acceso puede ser restringido en los casos de informacion clasificada
como secreta o confidencial por razones de seguridad nacional o de investigacion
criminal, siempre que dicha restricciéon sea proporcional y esté legalmente justificada.

2.4.8. Tutela judicial efectiva (Articulo 26): El articulo 26 garantiza el derecho de toda
persona a acceder a los 6rganos de administracién de justicia para hacer valer sus
derechos e intereses, a la tutela efectiva y a obtener con prontitud la decisiéon
correspondiente. Ello implica que:

2.4.8.1 La evidencia digital debe ser admisible y util: El perito debe asegurar que la
evidencia que presenta cumpla con todos los requisitos técnicos y legales para ser
valorada por el juez.

2.4.8.2 El juez debe controlar la legalidad de la prueba: El 6rgano jurisdiccional tiene
el deber de verificar que la evidencia digital ha sido obtenida y analizada respetando
las garantias constitucionales.

Las garantias constitucionales antes sefialadas constituyen el pilar fundamental sobre el cual debe edificarse
todo el proceso forense digital. Su observancia no solo asegura la validez juridica de la prueba, sino que
también protege los derechos fundamentales de las personas involucradas en la investigacion, contribuyendo
a la realizacion de una justicia efectiva y al fortalecimiento del Estado democratico y social de Derecho. Por
ello, el perito, el funcionario y el abogado deben conocer y aplicar estos principios en cada una de las fases del

tratamiento de la evidencia digital, desde la obtencion hasta la disposicion final.

2.5 Garantias procesales

Los(as) peritos (as), forenses, expertos (as), criminalistas, investigadores (as) penales y especialistas del
Ministerio Publico, al igual que los (as) adscritos (as) a los 6rganos con competencia en materia de
investigacion penal en los procesos y procedimientos criminalisticos, técnicos, cientificos y forenses, deben
de mantener la mayor objetividad e imparcialidad en todo el proceso investigativo forense para garantizar los
derechos de la(s) personas investigada(s) de conformidad al Art. 49 de la Constitucién de la Republica
Bolivariana de Venezuela. Toda persona investigada se le debe garantizar sus derechos constitucionales a

cabalidad.
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Toda prueba obtenida durante el proceso investigativo que se desvie de las garantias técnicas recogidas en las
buenas practicas forense, de la Constitucién, de la Gaceta Oficial 6.644, Compendio de Protocolos de
Actuacién para el Fortalecimiento de la Investigacién Penal, del Manual Unico de Cadena de Custodia de

Evidencia Forense carecera de valor juridico conforme a la Constitucion.

2.6 Evidencias digitales

Tomando en consideracién los criterios y principios que rigen al Manual Unico de Cadena de Custodia de
Evidencias Fisicas y, para los efectos de este protocolo, se fundamenta la clasificaciéon de las evidencias
digitales de acuerdo a lo descrito en el Compendio de Protocolos de Actuacién para el Fortalecimiento de la
Investigacion Penal en Venezuela, las cuales son susceptibles de peritajes, en consonancia con los aspectos
cientificos, forenses, criminalisticos y juridicos contemplados en la legislacion penal y leyes especiales

vigentes que rigen la materia de la forma siguiente:
Segtn su naturaleza y estado en:

1. Segan su capacidad de aprehension:

a) Tangibles: Son todas aquellas evidencias fisicas sensibles al sentido del tacto.
b) Intangibles: Son todas aquellas evidencias fisicas que no son sensibles al sentido del tacto.

2. Segan su naturaleza y peritaje a realizar:
Evidencias de Tecnologias de Informacién, Comunicaciones y Operativas (TICS y OT)

La tecnologia de informacion es cualquier dato o informacion digital y el equipo tecnolégico que lo contiene,
susceptible de peritaje forense, que pueda ser admitido como prueba en un proceso legal.

Las evidencias de Tecnologias de Informaciéon, Comunicaciones y Operativas se clasifican por su naturaleza
en:

1. Evidencias en Dispositivo Digital (EvDD): Referido a un equipo electrénico de naturaleza
(tangible), que puede ser utilizado para procesar, almacenar y transmitir datos o informacién digital
que se encuentra inmerso en un hecho punible.

2. Evidencias Digitales (EvSSD): Referido a datos o informacién digital (intangible), almacenada
o transmitida en binario, en un medio tecnologico de acceso directo, estos son: texto, audio, video,

imagen y datos hibridos; donde se cometi6 el hecho delictivo.

Tecnologias susceptibles de analisis forenses:
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La tecnologia de informacion es cualquier dato o informacion digital y el equipo tecnolégico que lo contiene,
susceptible de peritaje forense, que pueda ser admitido como prueba en un proceso legal.

1. Dispositivos computacionales portatiles o no (Servidor, PC, notebook/netbook, tabletas,
raspberryetc).

2. Sistemas de telefonia y comunicaciones moéviles (arquitectura GSM Sistema Global para las
comunicaciones Méviles) La telefonia IP (telefonia por protocolo de Internet) y accesorios (tarjetas

de memoria, tarjetas SIM, eSIM entre otros.).

3. Dispositivos de sistema satelital de navegacion global (GNSS), sistema de posicionamiento global
(GPS, Glonass, BeiDou, Galileo, entre otros).

4. Vehiculos aéreos pilotados a distancia conocidos como dron o drones (RPAS).

5. Dispositivos de almacenamiento (memorias flash, discos externos, etc.), dispositivos 6pticos (DVD,
CD, Blu-ray).

6. Dispositivos seguridad de redes: enrutador, detector de intruso, corta fuego (Firewall), distribuidor
inteligente (Switch) y cualquier otro equipo que genere sus propios logs.

7. Sistemas de vigilancia y reconocimiento: Sistema de circuito cerrado de televisién (DVR, NVR,
camara ip), todo dispositivo de vigilancia que sea utilizado para almacenar o transmitir video.

8. Dispositivo de internet de las cosas (Internet Of Things) sistemas interconectados con aplicaciones
que permite ejecutar acciones como la activaciéon o desactivaciéon del equipo. (relojes inteligentes,
televisores inteligentes, ciudades inteligentes, electrodomésticos, entre otros).

9. Tecnologia de cadena de bloques (Blockchain).

10. Tecnologias de realidad aumentada.

11. Inteligencia artificial-aprendizaje automatico (Machine Learning).

12. Computacién en la nube (computer and servicescloud), contemplar todo almacenamiento en la
nube bien sea creado por proveedor de servicio o por el usuario.

13. Computacion cuantica.
14. Robotica.

15. Cualquier otro tipo de tecnologia existente dentro de las gamas de la Tecnologia de Informacion y
Comunicacion.

Otras tecnologias

1. Redes sociales.
2. Portal Web.
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3. Correo Electroénico.

Tecnologias Operativas

Las infraestructuras criticas también conocidas como estratégicas, son aquellas que proporcionan servicios
esenciales y cuyo funcionamiento es indispensable y no permite soluciones alternativas, por lo que su
perturbacion o destruccién tendria un grave impacto sobre tales servicios, lo podemos observar en el servicio

eléctrico, transporte masivo, gas, petroleo y defensa.

Cabe destacar, que la tecnologia de informacién, comunicacién y operativa antes mencionada no son
limitativas, permitiendo incorporar aquellas tendencias incrementales y disruptivas que se vayan

desarrollando con el avance tecnolégico.

3. Proceso Forense para las evidencias de naturaleza tecnoldgica
de la informacién, comunicacion y operacional.

Basado en los protocolos del compendio, el tratamiento de la evidencia digital se estructura en las siguientes
fases:

3.1. Fase de Obtencién Técnica
3.1.1. Proteccion Fisica

3.1.1.1. En el Sitio Fisico

3.1.1.2. En el Dispositivo Digital (EvDD)
3.1.2. Observacion y Busqueda
3.1.3. Fijacion

3.1.3.1. Fotografica/Videografica
3.1.4. Coleccion y Adquisicion
3.1.4.1. Dispositivos Apagados

3.1.4.2. Dispositivos Encendidos
3.1.5. Embalaje, Rotulaciéon y Traslado

3.1.5.1. Embalaje

3.1.5.2. Rotulacion

3.1.5.3. Registro de Cadena de Custodia
3.1.5.4. Traslado

3.2. Fase de Laboratorio (Peritaje)
3.2.1. Recepcion

3.2.2. Peritaje Informatico Forense

3.2.2.1. Adquisicién Forense

3.2.2.2. Anélisis de la Evidencia Digital
3.2.2.3. Analisis de la Nube

3.2.2.4. Adquisiciéon por Derivacién
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3.2.3. Informe o Dictamen Pericial

3.2.3.2 Manejo de la prueba digital para proteger su admisibilidad

3.3. Fase de Resguardo

3.4. Fase de Disposicion Final

4. Obtencion por Consignacién

5. Obtencion por aseguramiento (flagrancia)
6. Obtencion por Derivacion

7. Flujograma del Proceso Forense Digital

Proteccion (=
Observacién y Busqueda
Fase de Obtencion <

Fijacion | (>

Coleccion y Adguisicion (>

71N

Embalaje., Rotulacion y Traslado (>

Protocolos de Evidencia Digital | (<
) Recepcion
Peritaje Informatico Forense (=

Fase de Laboratorio (Peritaje) (=

Informe o Dictarmen Pericial

Fase de Resguardo

7N

Manejo de la prueba digital
Fase de Disposicion Final

A continuacion, se desarrollan cada una de las fases:

3.1. Obtencion Técnica

Base Normativa
ISO/IEC 27037:2016 §6.1 y Compendio de Protocolos (seccion de sitio de suceso digital)

Objetivo de la Fase

Detectar, reconocer y documentar la existencia de posibles fuentes de evidencia del sitio de suceso
digital o en el entorno investigado, sin alterar su estado original. El Personal Forense de respuesta
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inmediata debe describir adecuadamente los procedimientos que se siguieron y explicar los pasos
tomados para la adquisicion del material digital considerado delictivo.

De igual forma, de conformidad con la ISO/IEC 27037-2016 el personal forense de respuesta inmediata
debe poder justificar todas las acciones y metodologias empleadas en el manejo de dispositivos digitales
obtenidas durante la investigacion. Dicha justificacion debe ser demostrada que el método empleado
era la mejor opcion al momento de incautar el material digital objeto de la investigacion.3. Deben
validarse las herramientas forenses a utilizar para que no alteren los datos.

La Obtencién Técnica constituye el procedimiento cientifico, criminalistico y forense destinado al
levantamiento de evidencias en el sitio del suceso. Este proceso no se ejecuta de forma auténoma, sino que se
encuentra subordinado a la direccién y supervisiéon del Ministerio Pablico y de los 6rganos jurisdiccionales
competentes, siendo materializado por los cuerpos de investigaciéon penal, en el marco del debido proceso y

la cadena de custodia.

3.1.1. Proteccion:
Se trata de proceder a asegurar y delimitar el perimetro del area a ser investigado y permitir la
entrada, exclusivamente de personal forense autorizado.

Actividades a realizar:

3.1.1.1. En el Sitio Fisico:

3.1.1.1.1 Identificaciéon del funcionario como requisito previo al ingreso: El primer paso en el
procedimiento de obtencién técnica es la identificacion plena del funcionario o
funcionaria actuante, quien debera acreditar su condicion mediante la presentacion de
su credencial oficial y, de ser necesario, la orden judicial que lo faculta para ingresar al
sitio del suceso. Esta identificacion, que debe realizarse antes de cualquier otra diligencia,
garantiza la transparencia de la actuacion, el respeto a los derechos de las personas
presentes y la validez de todas las actuaciones posteriores, en estricto cumplimiento del
debido proceso y la normativa legal vigente.

3.1.1.1.2 Retirar al usuario(a) que esté trabajando en el equipo, a fin de evitar cualquier alteracién
o pérdida de la informacién contenida en el dispositivo digital. (Si estas personas
manejan el equipo a ser incautado, se le debe solicitar las claves de acceso, asi como
cualquier otra informacioén que permita el acceso al material digital.4

3.1.1.1.3 Deshabilitar las entradas y salidas de sefiales de comunicacién (aldmbricas o
inalambricas) que puedan contaminar, destruir o modificar la evidencia que se encuentre
en el sitio del suceso. (Wi-Fi, Bluetooth o cualquier otro tipo de sefial digital o telematica)

3 ISO/IEC 27037-2012 seccibn 5.3.5.
4 Compendio de Protocolo de Investigacion Penal a la pag. 67.
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y, en dispositivos moviles, utilizar inhibidores de sefiales para evitar acceso remoto a los
instrumentos digitales o telematicos).

3.1.1.1.4 Establecer mecanismos para proteger la informacion sensitiva o critica de los sistemas.
(Proteger los sistemas, redes y su capacidad, para que estos sigan funcionando, sin
afectar su operatividad.)

3.1.1.2. Abordaje del Sitio del Suceso en Situaciones de Alto Riesgo

3.1.1.2.1 El procedimiento estandar de protecciéon del sitio del suceso presupone un escenario

controlado y sin amenaza activa. Sin embargo, cuando existe un riesgo inminente de
pérdida de vida o posibilidad de enfrentamientos armados, la preservacion de la vida
humana es la prioridad absoluta, por encima de cualquier diligencia de recolecciéon de
evidencia digital.En estos casos, el abordaje debe estructurarse en las siguientes fases:

3.1.1.2.1 Evaluaciéon dinamica de riesgos: El funcionario debe mantener distancia segura,
observar desde cobertura, identificar la fuente del peligro y solicitar apoyo de unidades
especializadas (tacticas, negociadores, servicios médicos) antes de proceder.

3.1.1.2.2 Aseguramiento del perimetro y neutralizacion de la amenaza: Se debe establecer un
perimetro de seguridad amplio y, si hay enfrentamiento activo, actuar para neutralizar la
amenaza aplicando el uso progresivo y diferenciado de la fuerza. No se debe intentar
acceder al equipo digital mientras persista el peligro.

3.1.1.2.3 Estabilizacion del escenario y atencién a victimas: Una vez controlada la amenaza,
se debe proteger a los ciudadanos, evacuar el area si es necesario y atender las
emergencias médicas de inmediato.

3.1.1.2.4 Abordaje forense del sitio (post-amenaza): Solo cuando el escenario sea declarado
seguro, se procedera con el abordaje forense estindar (observacion, fijacion, coleccion,
embalaje y traslado de evidencias). La solicitud de claves de acceso al usuario solo debe
realizarse una vez que la situaci6én esté completamente controlada y el usuario se
encuentre bajo custodia.

3.1.1.2.5 Documentaciéon del incidente: En el acta policial se dejara constancia de la
naturaleza de la amenaza, las acciones tomadas, cualquier alteracion de la evidencia
derivada del enfrentamiento y la cadena de custodia de los dispositivos recuperados.

3.1.1.2.6 Se recomienda para la seguridad del perito o funcionario, el uso de chaleco y casco
balistico en situaciones de riesgo.

3.1.1.3. En el Dispositivo Digital (EvDD):
3.1.1.3.1 Realizar proteccion permanente sobre la evidencia de dispositivos digitales para
evitar el acceso de terceros.

3.1.1.3.2 Retirar al usuario(a) que esté trabajando en el equipo, a fin de evitar cualquier alteracion
o pérdida de la informacion contenida en el dispositivo digital.

3.1.1.3.3 Evaluar las diferentes técnicas preventivas establecidas en la MUCCEF para impedir el
acceso de terceros con intenciones maliciosa a dispositivos digitales conectados de forma
alambrica o inalambrica.

3.1.1.3.4 Mantener encendido el dispositivo (lectores o copiadores, computacién personal,
comunicacionales y portables de posicionamiento, vigilancia y reconocimiento), para
realizar el proceso de observacion y fijacion de la actividad. (Si estan prendidos (On), no
se deben de apagar. Si estan en la posiciéon de apagados (off) no se deben de prender.)
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3.1.1.3.5 Utilizar dispositivos digitales externos previamente acondicionados para el proceso de
adquisicion a fin de no alterar la metadata o el contenido de las evidencias digitales.

3.1.1.3.6 Si hay sistema de baterias o de energia de backup para los sistemas, se debe de evaluar
el nivel de autonomia de la bateria correspondiente a los dispositivos portatiles, antes de
realizar el triage (andlisis en vivo) a fin de evitar el apagado durante el analisis o el
traslado.®

3.1.1.3.7 Estudiar los elementos que conforman el entorno informatico, con la finalidad de aplicar
medidas para la proteccion del sitio digital y la evidencia en si.

3.1.1.3.8. Cualquier otro medio necesario para garantizar la debida proteccion.

3.1.2. Observacion y busqueda:

Objetivo de la Fase

La fase de observacion preliminar en la informatica forense constituye el reconocimiento técnico inicial
del entorno digital y fisico objeto de investigacion o de la escena de suceso digital. Su objetivo primordial
es la identificacion exhaustiva de activos informaéticos, la determinacion del estado de volatilidad de los
datos en memoria y la delimitaci6n del perimetro de seguridad légica. Es considerada la etapa critica
para garantizar la integridad de la cadena de custodia, permitiendo la documentacion sistematica del
estado operativo de los sistemas y la planificacion estratégica de las técnicas de adquisicion de
evidencias posteriores.

Cualquier desvio de los pasos aqui establecidos pudiera violar garantias constitucionales y procesales
en el ambito juridico y administrativo.

Actividades a realizar:

3.1.2.1 Realizar una exploracién en el sitio a través de método de escaneo con el internet de las
cosas, asi como la verificacion de ranuras, puertos USB, unidad de 6pticos, entre otros;
que permita la bisqueda de evidencias tecnoldgicas en dispositivos digitales relacionados
con el hecho delictivo.

3.1.2.2 Identificar todos los dispositivos electrénicos (ordenadores, moéviles, terminales,
impresoras, maquinas de escaneos, maquinas de clonacién, discos duros, CD, DVD,
articulos de almacenamiento digital y todo equipo cuya definicién se encuentre en la
normativa vigente, encendidos y apagados.)

3.1.2.3 Evaluar la configuracién horaria de los sistemas (CCTV, bases de datos) y compararla con
la hora oficial.

3.1.2.4 Se debe sefalizar todo el equipo en la escena. La sefializaciéon del mismo constituye la
demarcacion o distincién, relacionada con un objeto, actividad o situacion determinada

5 Ibidem.
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que suministra una indicacion mediante un diagrama o rétulo, color, sefal luminosa,
sefal actstica, comunicacion verbal o sefial gestual. Se puede realizar con los siguientes
materiales: Alfanuméricos (utilizaciéon de nimeros y letras), cuerdas, adhesivos, conos,
banderines, flechas (se usan para sefialar especificamente la evidencia que se requiere
fijar).

3.1.2.5 Todos los métodos de almacenamiento empleados deben de estar debidamente
esterilizados previo a la transferencia de informacién digital.¢

3.1.3. Fijacion

Objetivo de la Fase
Consiste en un conjunto de métodos y técnicas que se utilizan para dejar constancia de como se
encuentra el lugar y las evidencias al momento del abordaje, plasmandose las caracteristicas generales,
particulares y de detalle.

La importancia de este procedimiento radica en registrar de manera escrita, fotografica, planimétrica,
videografica e imagenologica, entre otras; las condiciones y caracteristicas que presenten los lugares y
las evidencias fisicas, a fin de facilitar la comprension futura del trabajo realizado, lograr la evaluacion
y anélisis correcto de los hechos, asi como fundamentar hip6tesis en la investigacion.

Se realiza antes, durante y después del abordaje, incluso se debera cumplir si no se localiza alguna
evidencia.

Dentro de los tipos de fijacion del lugar de interés criminalistico y de sus evidencias, seran de
cumplimiento obligatorio, la fijacion escrita, la fijacion videografica, la fotografica, y la fijacion
planimétrica, cuando corresponda segun el tipo de evidencia.

Siempre se debe consultar el Manual Unico de Cadena de Custodia de Evidencias Fisicas a la pagina 27
(MUCCEF).

Actividades a realizar:

3.1.3.1. Fotografica/Videografica:

3.1.3.1.1 Georreferenciar cada dispositivo in situ, ya sea fotograficamente o mediante video la
pantalla del dispositivo de la actividad en ejecucidn, sin intervenir en su funcionalidad.

3.1.3.1.2 Fijar fotograficamente o mediante video los dispositivos conectados externamente,
inserciones, conexiones aldmbricas, para dejar constancia de su relacion.

3.1.3.1.3 En caso de equipos moviles identificar e individualizar (imei, numero de SimCard,
namero eSIM, la identificacién del modelo, nimero de serie, color y marca)

3.1.3.1.4 Si se puede, realizar un diagrama que contenga las posiciones de los sistemas, los cables,
en sus posiciones originales, que estaban conectados a ellos (con etiquetas si en lo posible

6 Ibidem.
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con colores) y en los portales o terminales que estaban conectados y hacia donde
terminaban para que se puedan reproducir en el laboratorio.”

3.1.3.1.5 Si el Perito Forense de Campo (PFC) encuentra que el sistema esta conectado a una nube,
debe hacer un mapa de todo el sistema para saber dénde buscar, quién tiene acceso y
cémo extraer los datos sin contaminarlos ni perderse nada importante, identificando si
la informacién se encuentra en una nube publica o privada. El PFC debe de reconocer
que no todos los sitios de almacenamiento de informacion digital (nube, NAS y SA) van
a poder ser inmediatamente identificables. Por lo que debe asumir que las mismas
existen.8.

3.1.3.1.6 Si las personas que hubieran estado presente durante el operativo hubieran provisto de
la informacién de acceso a la nube, de forma voluntaria el PFC debe documentar el
proceso de adquisicién de dicho acceso, indicando: La ubicacién fisica de los datos, si esta
en territorio nacional o extranjero, si los datos estan en posesion de un proveedor de
servicios de Internet (ISP), o solo el usuario tiene control o ambos lo tienen.

3.1.3.1.7 Verificar y documentar la evidencia digital adquirida que esté relacionada con la
informacion bésica asociada con la cuenta o proveedor de servicio en la nube.

3.1.3.1.8 Si el dispositivo no esté sincronizado con la nube, se debera de realizar la sincronizacion,
copia de seguridad y/o respaldo necesario para almacenarlo localmente o procesarla por
un dispositivo tecnolégico donde sea resguardada en un proveedor que brinda servicio
de almacenamiento en la nube para su adquisicién y preservacion.

3.1.4. Coleccion y Adquisicion

Objetivo de la Fase

El objetivo principal de esta fase es obtener y preservar de manera segura la evidencia digital,
garantizando su integridad y autenticidad. Para ello, se extraen los datos de interés (archivos activos,
eliminados, metadatos y datos volatiles) y se crean copias exactas o imagenes forenses de los
dispositivos, asegurando que la evidencia original no sea alterada.

Ademas, esta fase busca mantener la cadena de custodia y la admisibilidad legal de la evidencia. Se
documenta meticulosamente cada accion, se calculan funciones hash para verificar la integridad de los
datos y se implementan medidas como el uso de inhibidores de senales para evitar alteraciones remotas,
garantizando que la evidencia sea confiable y valida en un proceso judicial.

En este tipo de escenario pueden intervenir criminalistas de campo previamente capacitados(as) en la
coleccion de evidencias digitales, especialista en informatica forense, perito(a) informatico de campo y
perito informatico de laboratorio, o cualquier otro funcionario(a) con habilidades, destrezas y
conocimiento especifico del area.

7 ISO/IEC-27037-2016. 6.2.1.

8 Ibidem ala seccidn 5.4.2.
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Actividades a realizar:

3.1.4.1. Antes de tocar cualquier dato, el PFC debe calcular su "huella digital" a través del calculo
del valor hash y anotarla en la planilla de Registro de cadena de Custodia. Una vez
copiada la evidencia, debe calcular esa huella nuevamente. Si ambas coinciden, queda
demostrado que los datos no fueron alterados durante el proceso. Si no coinciden, algo
fallo y el procedimiento debe repetirse. Todo queda registrado con fecha, hora y
herramienta utilizada, garantizando que lo que el tribunal o juzgado, en su momento,
pueda analizar es exactamente lo mismo que se encontr6 en la escena digital durante su
fase de intervencion.9
3.1.4.1.1 La seleccion del algoritmo hash para la verificacion de integridad de la evidencia
digital serd determinada por el funcionario o perito actuante, conforme a los
criterios técnicos y protocolos establecidos por su laboratorio. La eleccion del
método (SHA-256, SHA-512 u otros) dependera de la naturaleza del caso y de las
politicas internas de la unidad forense, garantizando siempre la fiabilidad,
auditabilidad y reproducibilidad de la cadena de custodia.
3.1.4.1.2 El PFC debe intentar maximizar la cantidad de datos preservados mediante las
acciones de recoleccion y adquisicion. Sin embargo, puede ser necesario priorizar
los elementos segtn su volatilidad y/o su relevancia/valor probatorio potencial.t°
3.1.4.1.3 Evitar exponer el dispositivo digital objeto de estudio, a campos electromagnéticos,
temperaturas extremas y golpes que puedan averiarlo u ocasionarle pérdida de los
datos que contiene.
3.1.4.1.4 Adquisicién Digital: Proceso por el cual se obtiene una copia exacta o imagen
forense de un sitio de suceso digital o directamente de las evidencias contenidas en
él, aplicando para ello, técnicas especializadas de copiado y checksum que permitan
verificar su integridad. Se debe realizar una imagen forense (copia bit a bit) de los
medios de almacenamiento.!

3.1.4.1.5 Nunca se debe de trabajar sobre el original del equipo a clonar. Esto puede afectar la
integridad de la pieza digital y ser impugnada en el proceso judicial.

3.1.4.2 Dispositivos Apagados
Si los tipos de dispositivos digitales se encuentran apagados, aplicar los lineamientos que establece el
Manual Unico de Cadena de Custodia de Evidencias Fisicas, considerando:
3.1.4.2.1 Identificar y documentar las caracteristicas del dispositivo. (imei, numero de SimCard,
namero eSIM, datos de laptop, computador, disco duro, marca, modelo, tipo de cargador,
ranura USB, entre otros).
3.1.4.2.2 Verificar y documentar la ubicacion de los dispositivos de almacenamiento externo
encontrados.

3.1.4.2.3 No encenderlo para evitar la ejecuciéon de programas de autoproteccion.

9 Compendio de Protocolo de Investigacion Penal op cit. a la pag. 68.
10 Op cit a 6.8.

1 Jbidem a la pag. 27.
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3.1.4.2.4 Extraer el dispositivo de almacenamiento externo, si aplica.

3.1.4.2.5 Asegurar que el dispositivo digital este realmente apagado. En caso de estar en modo de
espera o suspension remitirlo al laboratorio en ese estado o contactar al perito, experto,
especialista, forense o técnico en el area.

3.1.4.2.6 Utilizar herramientas antiestaticas (brazalete, alfombrilla) que proteja al dispositivo
para asi disminuir la descarga electroestatica.

3.1.4.2.7 Levantar la evidencia de dispositivos digital por los laterales de ésta.

3.1.4.2.8 Hacer desconexion fisica de los dispositivos digitales, retirando primero el extremo
conectado al dispositivo digital y luego al extremo conectado a la toma eléctrica.

3.1.4.2.9 Etiquetar los puertos para que el sistema pueda reconstruirse en una etapa posterior.
3.1.4.2.10 Inmovilizar el interruptor con cinta adhesiva para evitar que cambie de estado.

3.1.4.2.11 Documentar el acceso. Obtener la contrasefia (cédigo, pin, usuario, patréon de
desbloqueo, etc.) de los dispositivos digitales que lo requieran.

3.1.4.2.12 La préactica de desconectar la bateria de una computadora portatil durante el proceso
de adquisicion forense debe ser evaluada con especial cuidado. Existe la creencia errénea
de que la NVRAM (memoria no volatil) requiere energia de la bateria para mantener los
datos, pero la tecnologia actual (celdas de estado s6lido, como memoria Flash, FeRAM,
MRAM) no requiere corriente eléctrica en reposo, ya que utilizan transistores de
compuerta flotante que atrapan cargas eléctricas permanentes, o materiales
ferroeléctricos que polarizan sus atomos para retener la informacion. Por lo tanto, la
NVRAM moderna no pierde sus datos al retirar la bateria. Sin embargo, el verdadero
riesgo de desconectar la bateria radica en la pérdida de datos volatiles almacenados en la
memoria RAM, asi como en la posible corrupcion de archivos abiertos o en proceso de
escritura, y en la pérdida de informacion de caché o de archivos temporales que no han
sido escritos en el disco. Ademas, algunos sistemas pueden bloquear el acceso al disco o
requerir claves de cifrado que se pierden al cortar la energia bruscamente.

3.1.4.2.13 Como los datos volatiles se pueden perder al apagar el equipo, se debe recopilar la
informacion rapidamente y en el orden correcto: primero conexiones de red y sesiones
activas (cambian rapido), luego configuracion de red (méas estable). Se puede usar un
script automatizado desde un CD para hacerlo de forma consistente y guardar los datos
en un USB o unidad de red.2

3.1.4.2.14 Debe estar consciente que al apagar el sistema no solo afecta la capacidad de realizar
imagenes de flujo de bits y muchas copias de seguridad logicas, sino que también puede
cambiar qué datos del sistema operativo se conservan.

3.1.4.2.15 Métodos para apagar el sistema: Para evitar que esa informacion se pierda o se
altere al apagar, existen dos métodos:

3.1.4.2.15.1 Apagado ordenado del Sistema Operativo (SO): Casi todos los sistemas
operativos ofrecen una opcién de apagado normal. Este proceso hace que el SO
realice tareas de limpieza antes de cerrarse: cerrar archivos abiertos, eliminar
archivos temporales y posiblemente borrar el archivo de intercambio. Sin
embargo, un apagado ordenado puede eliminar evidencia maliciosa, como
rootkits en memoria o rastros de troyanos. Normalmente se ejecuta desde la
cuenta del administrador o del usuario activo con privilegios suficientes.

12 NIST SP 800-86 seccion 5.2.1.3.
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3.1.4.2.15.2 Depende del SO se podrian corromper datos, como archivos abiertos o archivos
a los que se estaba accediendo en ese momento, si se produce una pérdida de
energia. En estos casos, un apagado ordenado es generalmente lo maés
recomendable, a menos que los archivos de intercambio o los archivos de datos
temporales sean de particular interés, o que el sistema pueda contener rootKkits,
troyanos u otros programas maliciosos que podrian activarse durante un
apagado ordenado.

3.1.4.2.15.3 Retirar portales o entradas energéticos: Desconectar el cable de alimentacion de
la parte trasera del equipo o las baterias en las portatiles u otros dispositivos
similares puede mantener intacto los archivos del sistema.

3.1.4.2.15.4 Algunos dispositivos pueden perder la informacion contenida de en ellos si se
remueven las baterias. Este es el caso de los mdviles y algunas tabletas o
cualquier dispositivo portatil:s.

3.1.4.2.16 Considerar los siguientes aspectos en dispositivos IOT (Internet de las
cosas), preferiblemente debe ser valorado por un PIC o criminalista de campo
capacitado:
3.1.4.2.16.1 Evaluar la funcién y capacidad del dispositivo en el Internet de las cosas (I0T)
para valorar la potencialidad de la evidencia digital.
3.1.4.2.16.2 Evaluar si el dispositivo en el Internet de las cosas (IOT) conduce a datos
almacenados en otros sitios como proveedor de servicio en la nube,
computadora personal, dispositivos méviles u otro de IOT.
3.1.4.2.16.3 Los dispositivos digitales de IOT deben estar aislados de su(s) red(es), un
método a utilizar es desconectar la alimentaciéon del dispositivo o quitar la
alimentacion de la bateria.
3.1.4.2.16.4 Utilizar un método de aislamiento de red en caso que el dispositivo no se puede
apagar.
3.1.4.2.16.5 Extraer la bateria en los casos donde lo permita para aislar el dispositivo, este
debe estar embalado en un contenedor diferente al dispositivo digital para
evitar que se habilite el sistema conexién.
3.1.4.2.16.6 Evaluar la seguridad del dispositivo, considerando el diseno de seguridad
(tecnologia disefiada para invocar la seguridad relacionada con los datos
almacenados localmente, las conexiones de red o ad hoc y la transmisiéon de
datos).

3.1.4.3. Dispositivos Encendidos
En estos escenarios digitales las técnicas son variadas, puede ser una captura de pantalla de un sitio
web, copia instantdnea (Snapshots) en la nube, una réplica de informacién digital o una imagen
forense; en este sentido, queda a criterio del experto, perito, especialista o forense las técnicas y
herramientas a usar en dependencia del caso:

13 Jbidem seccibn 5.2.2
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3.1.4.8.1 Evaluar el nivel de autonomia de la bateria correspondiente a los dispositivos portétiles,
antes de realizar el triaje (analisis en vivo) a fin de evitar el apagado durante el analisis o
durante el traslado. Desconectar y documentar las redes alambricas o inalambricas.
3.1.4.3.2 Documentar el acceso: Obtener credenciales de acceso (contrasefias, patrones de
desbloqueo) si es posible.
3.1.4.3.3 Adquirir los elementos de interés criminalistico de manera inmediata en el dispositivo
digital que se encuentren encendido y que su carga no permita mantenerlo activo hasta
su traslado al laboratorio.
3.1.4.3.4 Verificacion de Integridad: Calcular y registrar el valor hash (ej. SHA-256, SHA-512) de
las evidencias adquiridas.
3.1.4.3.5 Adquisiciéon en Vivo: Si la carga es insuficiente o es un sistema critico, se debe
priorizar una adquisicion en vivo de los datos volatiles (memoria RAM, procesos activos,
conexiones de red, particiones y archivos de intercambio (swap), procesos de red y del
sistema operativo en ejecucién; informaciéon de los sistemas de ficheros y datos
contenidos en los sectores de los dispositivos por bloque de interés criminalistico de
manera inmediata en el dispositivo digital que se encuentren encendido.
3.1.4.3.5.1 Evaluar los métodos e interfaz de conexion (remoto o local) a utilizar para la
adquisicion de la evidencia digital.
3.1.4.3.5.2 En los casos de infraestructura o servicios criticos, se debe aplicar la adquisicién
en vivo manteniendo la continuidad del servicio.
3.1.4.3.5.3 Emplear medios esterilizados de almacenamiento que permita la transferencia
y deposito de la informacion a objeto de realizar el tratamiento de evidencia
digital.
3.1.4.3.5.4 Adquirir la evidencia digital con programas y dispositivos especializados en
dicha tarea.
3.1.4.3.5.5 Aplicar métodos de verificacion de la integridad de la evidencia adquirida, para
asegurar que la evidencia digital no fue alterada y que la copia obtenida sea
idéntica al contenido de la evidencia en dispositivos digitales de origen.
3.1.4.3.5.6 En relacion al andlisis en vivo, este también se aplicara a sistemas de vigilancia
y otros sistemas que causen afectacion a terceros si son ininterrumpidos o
apagados.

3.1.4.3.6 Dispositivos encendidos que no ameritan adquisicién en sitio:

3.1.4.3.6.1 Apagar el dispositivo de posicionamiento global (GPS) y no encenderlo, para
evitar que registre la ruta de traslado al laboratorio.
3.1.4.3.6.2 En caso de aeronaves pilotadas a distancia, verificar si se encuentran encendido
revisando las conexiones remotas, vinculaciones con otros dispositivos (movil
o de nube) y realizar la adquisicion in situ antes de proceder a apagarlo.
3.1.4.3.7 Adquisicion por Seleccion: Adquirir la evidencia por seleccién cuando se encuentre
en los siguientes casos:
3.1.4.3.7.1 Aplicar a sistemas de grandes volimenes o por restricciones legales que limiten
el alcance de la solicitud. Se realiza una copia légica de las carpetas o archivos
identificados.
3.1.4.3.7.2 Sistema critico para ser apagado.
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3.1.4.3.7.3 Por restriccion legal que s6lo permita adquirir lo que esta definido en el alcance
de la solicitud.
3.1.4.3.7.4 Cualquier otro dispositivo digital en el cual se considere que se debe aplica este
método.
3.1.4.3.7.5 Documentar la adquisicion por seleccion de la evidencia digital incluyendo lo
siguiente:
3.1.4.3.7.6 Identificar carpeta (s), archivo (s) y toda la informacién relevante disponibles a
ser adquirida.
3.1.4.3.7.7 Realizar una adquisicién logica de todos los datos identificados.
3.1.4.3.7.8 Obtener las credenciales de acceso a los sistemas y aplicaciones que seran objeto
de la adquisicion (base de datos, correos electrénicos, redes sociales, entre
otros).
3.1.4.3.7.9 Gestionar ante el tribunal correspondiente la autorizaciéon del acceso a los
sistemas y aplicaciones que seran objeto de la adquisicién (base de datos,
correos electronicos, redes sociales, entre otros), cumpliendo con la normativa
legal vigente.
3.1.4.3.7.10 Ubicar, identificar y documentar diagramas de red relacionados con los
sistemas y aplicaciones que seran objeto de la adquisicién sin exponer la
seguridad de la red (sistemas CCTV, bases de datos, comercio electrénico (E-
comerce), etc.).
3.1.4.3.8 Dentro del proceso de adquisicion de evidencia digital en entornos de nube,
el PFRI debe verificar la existencia de copias instantaneas del sistema (snapshots) con
fecha anterior al suceso investigado.
3.1.4.3.8.1 Estas copias, generadas de forma automatica o programada por el proveedor de
servicios en la nube, constituyen una representacion fiel del estado del sistema
en un momento determinado, preservando la configuracion, los archivos y los
datos tal como existian antes de que se produjera de la incautacion.
3.1.4.3.8.2 El experto(a), perito(a), especialista o forense debe considerar la determinaciéon
del tipo de nube donde se realizara la adquisicion de la evidencia digital
(privada, comunitaria, publica, hibrida), asi como el modelo de servicios
utilizado (IaaS, Saa$S, Paas, entre otros), con los consecuentes niveles de control
de datos asignados al proveedor del servicio de internet (ISP), al usuario(a),
arquitectura y topologia fisica y logica de la nube; y los posibles lugares de
almacenamiento de la evidencia o tecnologias utilizadas por los dichos
proveedores de servicio (herramientas de auditoria, formatos de metadatos,
cifrados, etc.).
3.1.4.3.8.3 El perito debe considerar que la nube puede contener datos de redes sociales,
correos electronicos, y documentos compartidos. La adquisicién debe centrarse
en la informacion de la cuenta, y, si es posible, solicitar al proveedor (por via
judicial) los registros de conexion (direccioén IP, fechas y horas, dispositivos
utilizados) para geolocalizar al usuario
3.1.4.3.8.4 El experto(a), perito, especialista o forense debe seleccionar las acciones
apropiadas en funcién de los recursos disponibles, su conocimiento y
comprension del caso investigado para la adquisicion u obtenciéon de la
evidencia digital.
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3.1.4.3.8.5 Verificar y documentar la evidencia digital adquirida que esté relacionada con la
informacion basica asociada con la cuenta o proveedor de servicio en la nube.

3.1.4.3.8.6 Verificar y constatar las credenciales de acceso de la cuenta o estaciéon de trabajo
donde se almacenan evidencia digital (usuario, cuenta de correo electrénico y
contrasefia), con el objeto de obtener la evidencia correctamente al ingresar los
datos por parte la interesada.

3.1.4.3.8.7 Usar algiin método a través de API que se pueda obtener desde un dispositivo en
investigacion que utiliza los servicios en la nube u otros métodos alternativos,
en los casos de no ser posible el acceso con las credenciales obtenidas.

3.1.4.3.8.8 Documentar el proceso de adquisicién, métodos utilizados, cobmo se obtienen los
datos, tomar fotografias, capturas de pantalla, registros de facturaciéon o en
algunos casos realizar una grabacion de la sesion de manera que permita a otro
experto, perito, especialista o forense identificar que se ha hecho y evaluar los
resultados.

3.1.4.3.8.9 Verificar si existe copias (snapshots) con fecha anterior al suceso que pueda servir
para esclarecer el caso investigado.

3.1.4.3.8.10 En los casos que el dispositivo no esté sincronizado con la nube, el experto(a),
perito(a), especialista o forense debera realizar la sincronizacion, copia de
seguridad y/o respaldo necesario para almacenarlo localmente o procesarla por
un dispositivo tecnologico donde sea resguardada en un proveedor que brinda
servicio de almacenamiento en la nube para su adquisicion y preservacion.

3.1.4.3.8.11 En los casos que surjan problemas para la obtencién o adquisicion de datos a
través de métodos planificados, el experto(a), perito(a), especialista o forense
debera intentar métodos alternativos y documentarlos mediante capturas de
pantalla o fotografias de los datos relevantes.

3.1.4.3.8.12 Calcular y registrar valores hash antes de después de los datos adquiridos.

3.1.5. Embalaje, Rotulacién y Traslado

Objetivo de la Fase

El objetivo principal de esta fase es proteger la integridad fisica y 16gica de la evidencia digital desde el
momento de su coleccion hasta su llegada al laboratorio o tribunal. Esto implica aislar los dispositivos
de cualquier factor que pueda alterarlos, como campos electromagnéticos, golpes, temperaturas
extremas o, en el caso de dispositivos moviles, sefiales de comunicacién remotas que podrian borrar o
modificar los datos.

Ademas, esta fase busca garantizar la cadena de custodia y la identificacion inequivoca de la evidencia.
Mediante el etiquetado detallado, el registro en la planilla de custodia (incluyendo valores hash y
caracteristicas del dispositivo) y el traslado seguro, se asegura que la evidencia pueda ser rastreada y
reconocida en todo momento, manteniendo su autenticidad y validez probatoria para el proceso judicial.

Actividades a realizar:
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3.1.5.1. Embalaje
3.1.5.1.1 Aplicar los procedimientos establecidos en el MUCCEF, a fin de proteger las condiciones
fisicas y estaticas de las evidencias de acuerdo a su naturaleza.

3.1.5.1.2 Empaquetar en dispositivos de almacenamiento (discos externos, CD, DVD) la evidencia
digital adquirida en el sitio de suceso digital.

3.1.5.1.3 Identificar las carpetas digitales contenedoras con la informacién referida a la evidencia
digital, siempre aplicando los criterios establecidos en el MUCCEF.

3.1.5.1.4 Embalar los dispositivos moviles utilizando inhibidores de senales.
3.1.5.1.4.1 Bolsa Faraday: No se debe introducir el dispositivo encendido en una bolsa
Faraday sin antes ponerlo en modo avién, ya que el dispositivo, al no poder
comunicarse, puede aumentar la potencia de su sefial y generar dafos térmicos.
La practica recomendada es: Modo Avi6én -> Bolsa Faraday.
3.1.5.1.4.2 Pintura Faraday (habitacion): Tiene fibra de aluminio y cobre unidad e
impide las comunicaciones.
3.1.5.1.4.3 Lata contra incendios: Es la version casera de una bolsa de Faraday, puede
usarse para transporte. No se pude manipular el teléfono cuando esta adentro.
3.1.5.1.4.4 Papel aluminio: Es la versi6on casera de un aislamiento de la red, puede
requerir dos o tres capas para ser eficaz.
3.1.5.1.4.5 Modo avién: Utilice este modo para cortar las comunicaciones de WIFi y las
comunicaciones celulares al dispositivo.
3.1.5.1.4.6 Para otros dispositivos, embalaje estindar con proteccién antiestatica y
acolchado.

3.1.5.2. Rotulaciéon

3.1.5.2.1 Etiquetar el embalaje con los datos de identificacion del caso, el dispositivo y el
responsable.

3.1.5.3. Registro de Cadena de Custodia

3.1.5.3.1 Incluir los datos del dispositivo (marca, modelo, serial y componentes anexos).

3.1.5.3.2 Incluir el resultado del valor hash en la planilla de cadena de custodia en caso de tratarse
de una sola evidencia digital.

3.1.5.3.3 Incluir el nombre, el tamafio y el hash de la imagen forense realizada a contenedores
digitales de grandes cantidades de evidencias adquiridas (en el caso del hash), solo si se
realiza en el sitio de coleccién al tratarse de evidencia que no puede ser colectada ni
trasladada.

3.1.5.4. Traslado
3.1.5.4.1 Proceso de traslado: Se debe seguir los parametros segtin el Manual Unico de Cadena de
Custodia de Evidencia Fisicas (MUCCEF).
3.1.5.4.2 El transporte de la evidencia del lugar de la obtenci6n al laboratorio debe estar
garantizada por el manejo correcto y seguro para evitar alteraciones. Se debe evitar, en
lo posible, el traslado de las evidencias en vehiculos particulares.
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3.1.5.4.3 Se debe documentar fehacientemente a todas las personas presentes en el lugar de la
obtencion, asi como al responsable del traslado de la evidencia y los métodos empleados
en su transportacion. La custodia legal e inmediata del transporte recae de manera
exclusiva sobre el experto técnico que ejecutd fisicamente el precintado e inici6 la firma
en la planilla de Registro de Cadena de Custodia y es quien debe hacer la entrega de las
evidencias colectadas hasta el laboratorio forense, debiendo garantizar en todo momento
su integridad e inalterabilidad, y dejando constancia en la Planilla de Registro de Cadena

de Custodia de la persona a quien entrega en el Laboratorio.

3.2. Fase de Laboratorio (Peritaje)

Objetivo de la Fase

El objetivo principal de la Fase de Laboratorio (Peritaje) es analizar técnicamente la evidencia digital
para extraer, procesar y evaluar la informacién de interés criminalistico contenida en los dispositivos o
archivos adquiridos. Esto se realiza aplicando métodos cientificos y forenses que permitan descubrir
datos relevantes, como archivos eliminados, metadatos, conexiones de red, mensajes, registros de
actividad y cualquier otra huella digital que pueda vincularse con el hecho punible, todo ello sin alterar
la evidencia original.

Elinvestigador debe examinar, identificar y extraer la informacién relevante. Esto puede incluir superar
obstaculos como cifrado, compresion o controles de acceso que ocultan datos. El conocimiento de la
informacion en los archivos permitird al investigador identificar aquellos archivos que requieran
investigacion mas detallada y documentada para propésitos de la investigacion.

Actividades a realizar:

3.2.1. Recepcion

3.2.1.1 Una vez recibida la prueba de su lugar de obtencion, el laboratorio debera corroborar que
la prueba depositada en su localidad es comparable a la bitdcora creada en la
recuperacion u obtenciéon de la misma y al nimero de investigaciéon que se la ha asignado,
asi como la identidad del dispositivo (EvDD), es decir se debe verificar la integridad del

embalaje (sello de seguridad) antes de la apertura.

3.2.1.2 Verificar la funcionalidad del dispositivo y registrar la fecha, hora y datos existentes en el
mismo. En caso de dispositivo bloqueado, dejar constancia de este hecho en la planilla

de cadena de custodia.

3.2.1.3 Para evidencias digitales (EvSSD): verificar la integridad de los archivos o imagenes

recibidas mediante el calculo de hashes.

3.2.1.4 Se debe corroborar que los datos de la persona que hace entrega de la evidencia recopilada
correspondan con la que aparece en la Planilla de Registro de Cadena de Custodia

(PRCC).

3.2.1.5 Constatar que la informaci6én plasmada en el documento de solicitud de pericia
corresponda con las caracteristicas de la evidencia fisica entregada y con la descripcion

de la misma en la PRCC.
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3.2.2. Peritaje Informatico Forense
El perito informatico de laboratorio (PIL) aplicara los siguientes procesos:

3.2.2.1. Adquisicién Forense

3.2.2.1.1 Si no se realiz6 en campo, se procedera a crear una imagen forense bit a bit del
dispositivo o del medio de almacenamiento, utilizando un write-blocker para evitar la
modificacion del dispositivo original.

3.2.2.1.2 En esta etapa se debe emplear métodos cientificos para reconstruir las lineas de tiempo,
identificar los autores y las acciones ejecutadas (trazabilidad). Se debe dejar constancia
del proceso de calibracion y validacién de las herramientas forenses empleadas.

3.2.2.1.3 Verificacion de Integridad: Calcular y comparar el valor hash (ej. SHA-256, SHA-512)
de las evidencias adquiridas con las asentadas en la Planilla de Cadena de Custodia.

3.2.2.1.4 Buisqueda de evidencias digitales: Revision exhaustiva del contenido del dispositivo
(EvDD) para ubicar archivos, metadatos y datos eliminados vinculados con el hecho
delictivo.

3.2.2.1.5 Recuperacién de archivos eliminados: Procesos para la adquisicién de archivos que han
sido borrados.

3.2.2.2. Analisis de la Evidencia Digital

3.2.2.2.1 Analisis Técnico: Cuando se habla de trazabilidad es la huella indeleble que contiene
ese archivo: su origen, lineas de tiempo, el(la)(los) autor(a)(es), su(s) usuario(a)(os)(as),
las acciones ejecutadas, y los efectos causados. La trazabilidad es la historia de ese
archivo. Nos permite rastrear y recrear el historial completo del documento digital
evaluado o investigado; desde su creacién, las modificaciones, accesos y aprobaciones,
hasta su archivo final o eliminacion.4 En esta etapa, el investigador debe determinar la
existencia o no de evidencias digitales contenidas en Web, redes sociales, correos
electrénicos o sistemas telematicos.

3.2.2.2.1.1 Andlisis de metadatos: (fechas, autores, geolocalizacion, etc.).

3.2.2.2.1.2 Anélisis de archivos eliminados: (recuperaciéon de datos mediante carving, entre
otros).
3.2.2.2.1.3 Analisis de logs: (registros de eventos del sistema, conexiones, etc.).
3.2.2.2.2 Reconocimiento técnico Informatico: Este anélisis permitira al investigador
identificar sujetos, objetos y eventos y podra determinar como estos eventos o elementos
se relaciona entre si para emitir una conclusion.
3.2.2.2.3 Busqueda en sitio digital: Revision del contenido de la Web, redes sociales, correos
electrénicos o sistemas para ubicar evidencias.

14 El investigador debe seguir la normativa establecida en la Secciéon VI del Compendio en su apartado 2 que
reza:

Realizar una revision exhaustiva al contenido de un dispositivo digital (EvDD), con la
finalidad de ubicar texto, audio, video e imagen, vinculados con un hecho delictivo.
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3.2.2.2.4 La evidencia digital no debe alterarse. Si hay riesgo de dafio, se minimiza y se documenta
todo. Cualquier hallazgo inesperado se reporta al superior antes de continuar.!s

3.2.2.2.5 Cada investigador que trabaje sobre el equipo digital clonado debe llevar,
contemporaneamente, notas precisas y detalladas de sus acciones y los resultados de las
mismas, ademas del registro de cadena de custodia.z®.

3.2.2.2.6 Es indispensable verificar las especificaciones y elementos de la evidencia encontrada
en el dispositivo digital el cual incluye: su estado, uso, funcionamiento y condiciones.'”

3.2.2.2.7 Si se puede hacer una copia o clonar el sistema, se examina y trabaja sobre esa copia en
un entorno o ambiente lo méas parecido posible al original (usando maquinas virtuales o
hardware idéntico), asegurandose de que la emulacion no distorsione la evidencia.8 .
Cualquier desvio a este proceder, requerira de la anuencia y aprobacién de un superior y
debe de ser documentado y explicado

3.2.2.2.8 El investigador debe determinar la correspondencia entre el codigo fuente o archivos de
texto, audio, video e imagen y la evidencia digital adquirida, mediante el analisis
comparativo.19

3.2.2.3. Analisis de la Nube

3.2.2.3.1 En caso de que el proveedor no coopere, se debe recurrir al procedimiento de
consignacién o a la orden judicial para obtener los datos. Técnicamente se trata de
adquirir los datos de forma local mediante credenciales validadas o el aseguramiento de
sesiones activas en caliente, diferenciandose a las solicitudes via exhorto internacional
de proveedores principales como (Google, Microsoft, Meta) los cuales poseen sedes
transfronterizas.

3.2.2.3.2 Determinar el tipo de nube (privada, piblica, hibrida) y modelo de servicio.
3.2.2.3.3 Gestionar las credenciales de acceso o solicitar informacion al proveedor.
3.2.2.3.4 Buscar y adquirir datos relevantes, documentando el proceso.

3.2.2.3.5 Calcular y registrar valores hash de los datos adquiridos.

3.2.2.4. Adquisicién por Derivacion
3.2.2.4.1 Si durante el peritaje se obtienen nuevas evidencias digitales, éstas pueden ser derivadas
a otros laboratorios para analisis especificos (ej. analisis de imagenes de homicidio).

3.2.2.5. Analisis de Evidencia en Entornos de Comunicacion

3.2.2.5.1 Analisis de Redes Sociales

15 ISO/IEC 27042-2016 seccién 6.2.
16 Jbidem a la seccion 6.4.

17 Ibidem.

18 Tbidem 7.2.3.

19 Compendio, op.cit a la pag. 103.
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Objetivo
El objetivo principal es extraer y documentar la informacion generada por usuarios en plataformas
como WhatsApp, Telegram, Instagram, Facebook, X, etc., que pueda ser vinculada a un hecho punible.

Actividades a realizar:

3.2.2.5.1 Identificacion de la plataforma y del perfil: Determinar la aplicacién, el usuario
(nombre, alias, ID numérico o hash del perfil), y 1a fecha de creacion de la cuenta.
3.2.2.5.2 Extraccion de datos:
3.2.2.5.2.1 Mensajes de texto, audios, imigenes y videos: Se debe extraer el contenido de las
conversaciones, archivos multimedia y cualquier otro dato compartido.
3.2.2.5.2.2 Metadatos de los mensajes: Fecha y hora de envio/recepcion, remitente y
destinatario, estado de los mensajes (entregado, leido).
3.2.2.5.2.3 Informacién de perfil: Foto de perfil, biografia, lista de contactos, grupos a los que
pertenece.
3.2.2.5.2.4 Registros de actividad (logs de la aplicacién): Aunque en la aplicacion del usuario
no suelen estar disponibles, se debe solicitar a la plataforma (ej. solicitud judicial
a Facebook, WhatsApp, etc.) los logs de conexidn, direccion IP, y dispositivos
utilizados.
3.2.2.5.2.5 Informaciéon compartida: Publicaciones, historias, reacciones, comentarios, etc.
3.2.2.5.2.6 Nombrar las Herramientas forenses Utilizadas que permiten extraer y analizar
esta informacion, siempre trabajando sobre la imagen forense del dispositivo.

3.2.2.5.2 Analisis de Portales web

Objetivo
El objetivo principal es examinar la evidencia digital que se encuentra alojada en sitios web, como

paginas de contenido, foros, tiendas en linea, blogs, etc.

Actividades a realizar

3.2.2.5.2.1 Identificacion del portal web: URL, propietario (domicilio, datos de WHOIS), y fecha
de creacion.

3.2.2.5.2.2 Documentacion del estado actual: Fijacion fotografica (captura de pantalla de la
pagina completa) y grabacion de la navegacion (con herramientas como OBS Studio).
3.2.2.5.2.3 Extraccion de datos:

3.2.2.5.2.3.1 Contenido publicado: Textos, imagenes, videos, y cualquier otro elemento visible
en el sitio.

3.2.2.5.2.3.2 Cbdigo fuente: Para identificar elementos ocultos, redirecciones, o posibles
malware.
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3.2.2.5.2.3.3 Base de datos: Si el perito tiene acceso (por orden judicial o por consignacién),
se puede extraer informacion de los usuarios registrados, publicaciones,
comentarios, y actividades.
3.2.2.5.2.3.4 Anélisis de trafico: Se puede solicitar a la empresa de hosting o al ISP los
registros de acceso (logs del servidor) para determinar quién y cuando accedid
al sitio, y desde qué direcci6on IP.
3.2.2.5.2.3.5 Nombrar las Herramientas forenses Utilizadas que permiten extraer y analizar
esta informacion, para analizar el trafico, bases de datos y plataformas OSINT.

3.2.2.5.3 Analisis de correo electronico

Objetivo
El objetivo principal es extraer y analizar la informacién de los correos electronicos que se encuentren

en el dispositivo o en el servidor del proveedor.

Actividades a realizar

3.2.2.5.3.1 Extraccion de la bandeja de entrada, salida, y correos eliminados: Se debe recuperar
la informaci6n del cliente de correo (ej. Outlook, Thunderbird) que se encuentra en el
dispositivo, y también solicitar al proveedor (ej. Gmail, Hotmail) los registros de la
cuenta (metadatos, cabeceras de los correos, y contenido).

3.2.2.5.3.2 Analisis de cabeceras: El analisis de las cabeceras (headers) es crucial para determinar
la ruta del correo, el servidor de origen, la direcciéon IP, y las fechas de envio y
recepcion.

3.2.2.5.3.3 Extraccion de archivos adjuntos: Documentos, imagenes, videos, etc., que deben ser
analizados también por separado (metadatos, hashes, posibles malware).

3.2.2.5.3.4 Anélisis de la linea de tiempo: Reconstruir los eventos segtn el flujo de los correos.

3.2.2.5.3.5 Nombrar las Herramientas forenses Utilizadas que permiten extraer y analizar esta
informacion.

3.2.2.6 Analisis de Logs

Objetivo

El objetivo principal es analizar los registros de eventos (logs) generados por sistemas operativos,
aplicaciones, dispositivos de red y servicios, con la finalidad de reconstruir la secuencia cronologica de
acciones, identificar actividades sospechosas, establecer la trazabilidad de usuarios y determinar
posibles vulnerabilidades o incidentes de seguridad vinculados al hecho punible investigado.
Este protocolo aplica a cualquier fuente de logs que pueda ser de interés forense, incluyendo:

e Logs del sistema operativo (Windows Event Log, syslog, journald de Linux).

e Logs de aplicaciones (servidores web, bases de datos, correo electrénico, etc.).
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e Logs de dispositivos de red (firewalls, routers, switches, proxies).
e Logs de servicios en la nube (proveedores de servicios, aplicaciones SaaS).
e Logs de dispositivos IoT y de seguridad fisica (sistemas CCTV, controles de acceso).

3.2.2.6.1 Consideraciones Previas: Los logs deben ser adquiridos preservando su integridad,
aplicando los principios de cadena de custodia y calculando valores hash de acuerdo a
la practica del laboratorio forense (SHA-256, SHA-512) antes y después de cualquier
manipulacion.
3.2.2.6.2 El andlisis se realizara sobre copias forenses de los archivos de log, nunca sobre los
originales.
3.2.2.6.3 Se debe documentar la zona horaria del sistema que generd los logs y contrastarla con
la hora oficial del pais, para evitar interpretaciones erréneas de las marcas de tiempo.
3.2.2.6.4 Utilizar las herramientas cientificas que permitan la adquisicién y preservacion, extraer
linea de tiempo, anélisis de logs tanto en Windows como en Linux/Unix, auditoria,
correlacion y visualizacion.
3.2.2.6.5 Procedimiento: Identificaciéon de Fuentes de Logs: Inventariar todos los dispositivos
y sistemas que puedan generar logs relevantes para la investigacion (servidores,
estaciones de trabajo, dispositivos de red, aplicaciones criticas, sistemas de vigilancia)
y determinar la ubicacion de los archivos de log en cada sistema (Windows, Linux o
MAC.).
3.2.2.6.5.1 Identificar el formato delos logs (texto plano, binario, estructurado como JSON,
XML, etc.) y el sistema de registro subyacente.
3.2.2.6.5.2 Consultar la politica de retencién de logs del sistema o del proveedor de
servicios para conocer el periodo disponible.
3.2.2.6.6 Adquisicion de Logs: Preservar la integridad: Calcular y registrar el valor hash de
cada archivo de log original antes de cualquier copia.
3.2.2.6.6.1 Realizar una copia forense bit a bit de los archivos de log o, en su defecto, una
copia légica que mantenga los metadatos (fechas de modificacién, permisos,
ete.).
3.2.2.6.6.2 Documentar la fecha y hora de la adquisicién, las herramientas utilizadas y el
responsable.
3.2.2.6.6.3 Si los logs estan en la nube o en un proveedor externo, gestionar la solicitud
formal (orden judicial, consignacion) para obtener los registros de actividad
y las copias de seguridad de los mismos.
3.2.2.6.7 Preservacion y Cadena de Custodia: Registrar en la Planilla de Registro de Cadena
de Custodia la recepcion de los logs, sus hashes y las transferencias posteriores.
3.2.2.6.7.1 Almacenar los logs originales en un area de resguardo con control de acceso,
protegiéndolos de modificaciones, borrados o corrupcion.
3.2.2.6.7.2 Trabajar siempre sobre copias de trabajo, manteniendo el original como
evidencia inalterable.
3.2.2.6.8 Analisis de Logs: Normalizacién y Filtrado: Unificar el formato de las marcas de
tiempo a una zona horaria comtn (UTC o la del pais) y documentar la conversion.
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3.2.2.6.8.1 Filtrar eventos irrelevantes (ruido) para reducir el volumen de datos, utilizando
criterios como el rango de fechas vinculado al hecho, los usuarios o equipos
implicados, o los codigos de evento especificos.
3.2.2.6.8.2 Aplicar expresiones regulares o consultas estructuradas para extraer campos
relevantes (fechas, usuarios, direcciones IP, acciones, resultados).
3.2.2.6.9 Analisis Cronologico y Linea de Tiempo: Construir una linea de tiempo
(timeline) con todos los eventos relevantes extraidos de los logs, ordenados
cronolégicamente.
3.2.2.6.9.1 Identificar eventos clave que puedan estar relacionados con el incidente (inicios
de sesion, accesos a archivos, cambios de configuraciéon, ejecuciéon de
comandos, conexiones de red, errores de seguridad, etc.).
3.2.2.6.9.2 Buscar patrones anémalos (por ejemplo, multiples fallos de autenticacion,
accesos fuera de horario laboral, cambios en permisos, creaciéon de usuarios,
ejecucion de scripts sospechosos).
3.2.2.6.10 Correlacion de Eventos: Relacionar eventos de diferentes fuentes de logs para
reconstruir la secuencia completa de una accién (por ejemplo, un acceso a un recurso,
una transferencia de datos, una modificacién de sistema).
3.2.2.6.10.1 Cruzar informacion con otras evidencias digitales (metadatos de archivos,
registros de conexion, capturas de trafico de red) para confirmar o descartar
hipétesis.
3.2.2.6.10.2 Identificar la fuente de acciones: usuario, direccion IP, dispositivo, proceso, etc.
3.2.2.6.11 Analisis de Seguridad y Deteccion de Incidentes: Buscar indicadores de
compromiso (IoC) en los logs, como direcciones IP maliciosas, hashes de malware,
patrones de ataque conocidos (por ejemplo, ataques de fuerza bruta, inyecciones SQL,
acceso a rutas sensibles).
3.2.2.6.11.1 Detectar actividades de exfiltracién de datos o movimientos laterales dentro de
la red.

3.2.2.6.11.2 Verificar la integridad de los logs mediante la comparacién de hashes o la
revision de posibles alteraciones (por ejemplo, borrado de eventos,
modificaciéon de marcas de tiempo).

3.2.2.6.11.3 Documentar las limitaciones del andlisis (por ejemplo, logs incompletos,
rotacion de logs, falta de registros, saltos en la secuencia).

3.2.3. Informe o Dictamen Pericial

3.2.3.1 Se debe emitir un informe técnico o dictamen pericial que contenga la siguiente
informacion:

3.2.3.1.1 El nombre del investigador principal incluyendo sus credenciales y experiencia
en el sector de peritaje forense digital;

3.2.3.1.2 La naturaleza del incidente investigado que incluir4 el tiempo, duracion y lugar
del incidente;

3.2.3.1.3 Qué motivd el objetivo de la investigacién, los miembros del equipo y sus roles,
el tiempo, duracién y lugar de la investigacion;

3.2.3.1.4 Una lista descriptiva de los hechos o informaciéon sobre de la evidencia digital
encontrada; cualquier dafio a la evidencia observado y su impacto; las
limitaciones del anélisis realizado; la ruta de ubicaciéon de cada evidencia digital
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y su cuantificacion y clasificaciéon por tipo (texto, audio, imagen, video), fechas
de creacion, modificacion y acceso de los archivos, valores hash calculados para
cada uno de los archivos garantizar la integridad de los mismos, analisis de linea
de tiempo (Timeline) de los eventos, una lista de los procesos y herramientas
utilizados y las conclusiones basadas en los resultados de los anélisis.

3.2.3.1.5 Colocar un apartado sobre la "cadena de custodia electrénica", donde se detallen
los hashes y las firmas digitales de los archivos.

3.2.3.1.6 Es permisible que el investigador pueda incluir cuantas interpretaciones de la
evidencia puedan ser posibles y conclusiones para cada una de ellas. También
puede incluir posibles angulos investigativos, a posteriori, de surgir nueva data o
informacion.

3.2.3.1.7 El perito debe estar disponible para declarar en el juicio oral, ratificando su
dictamen y respondiendo a las preguntas de las partes

3.2.3.2 Manejo de la prueba digital para proteger su admisibilidad

3.2.3.2.1 Como la prueba digital se va a utilizar en un procedimiento judicial, es obligatorio
trabajar sobre la copia del medio original. El original se debe guardar bajo llave o
medidas de seguridad que impida el acceso no autorizado de la misma y que pueda
contaminar su manejo. Todo debe estar documentado en caso de que haya una
reclamo legal o impugnacién durante el manejo de la prueba digital.

3.2.3.2.2 Es importante que se siga el protocolo establecido en el Manual de Unico de Cadena
de Custodia de Evidencias Fisicas (MUCCEF).

3.2.3.2.3 Debe describir las caracteristicas de los dispositivos digitales entregados y dejar
constancia del estado de los mismos con los signos y sefias particulares.

3.2.3.2.4 Es obligatorio que el perito use un bloqueador de escritura (write-blocker)
homologado, ya que sirve de escudo o protector para que la evidencia original no sea
escrita o alterada accidentalmente.2°

3.2.3.2.5 Toda la evidencia siempre debe ser regresada a su embalaje original y documentar
su entrada (hora y fecha) y firmar el mismo para que quede constancia del nimero
de veces que el embalaje fue abierto para ser evaluado y analizado.

3.2.3.2.6 El investigador debe emitir las conclusiones de forma objetiva e imparcial. Su
opinion y conclusiones deben estar basados en la ciencia y en los procesos analiticos
empleados.

3.2.3.2.7 Al evaluar la evidencia, se debe tener cuidado en distinguir los hechos que han sido
encontrados de la informacion que ha sido inferida.2

3.3. Fase de Resguardo

Objetivo de la Fase

20 NIST op.cit. seccién 4.2.2

21 Op. cit. 27042-2016 seccion 8.3
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El objetivo principal de la Fase de Resguardo es garantizar la preservacion y seguridad de la evidencia
digital durante el tiempo que permanece bajo custodia, desde su ingreso al rea de resguardo hasta su
disposicion final. Esto implica mantener la integridad fisica de los dispositivos (EvDD) protegiéndolos
de golpes, temperaturas extremas y campos electromagnéticos, y asegurar la integridad légica de los
datos adquiridos (EvSSD) mediante almacenamiento en dispositivos limpios, copias de seguridad y
verificacion periddica de los valores hash.

Ademas, esta fase busca asegurar la cadena de custodia y el control de acceso a la evidencia. Se registra
meticulosamente cada ingreso y egreso en las planillas correspondientes, se almacenan los dispositivos
en areas con control de acceso (como la seccion de evidencias electronicas) y se implementan medidas
para evitar alteraciones, modificaciones o sustracciones. De esta forma, se garantiza que la evidencia se
mantenga inalterada y disponible para futuros anélisis, exhibiciones en audiencias o su disposicion
final, cumpliendo con los estandares legales y cientificos requeridos.

Actividades a realizar:

3.3.1 Las evidencias digitales (EvDD) se resguardaran en el Area de Resguardo Ordinario, en
la Seccion de evidencias electrénicas.

3.3.2 Las evidencias digitales que son producto de la adquisicion (EvSSD) se almacenaran en
dispositivos de almacenamiento limpios (sonetizados), debidamente etiquetados y
con un sistema de hash calculado.

3.3.3 El deposito de la evidencia debe garantizar su preservacion. Para las EvDD, se debe
mantener la integridad fisica del dispositivo. Para las EvSSD, se debe preservar la
integridad de los datos (copias de seguridad, almacenamiento en discos protegidos).

3.3.3 El egreso de la evidencia para su peritacion, exhibicién en audiencia o disposicion final
se realizara bajo estricto control, registrando a la persona responsable de su custodia.

3.4. Fase de Disposicion Final

Objetivo de la Fase

El objetivo principal de la Fase de Disposicion Final es culminar formalmente el ciclo de vida de la
evidencia digital, determinando su destino final de acuerdo con lo establecido por la autoridad
competente (juez o fiscal). Esto implica cerrar la cadena de custodia mediante la ejecucién de una orden
judicial que puede disponer la devoluciéon al propietario legitimo, la entrega a otra autoridad, la
destruccion fisica o logica de los datos, o el archivo definitivo de la evidencia.

Ademas, esta fase busca documentar y registrar el cierre del caso, dejando constancia en el Acta de
Disposicion Final y en la Planilla de Registro de Cadena de Custodia de todos los pasos realizados. Para
la evidencia digital, la destruccién implica la inutilizacion fisica del dispositivo o el borrado seguro de
los datos mediante métodos que imposibiliten su recuperaciéon, mientras que el archivo requiere su
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almacenamiento en condiciones que preserven su integridad para futuras consultas, garantizando asi
que el proceso concluya con total transparencia y validez juridica.

Actividades a realizar:

3.3.1 El cierre de la cadena de custodia para la evidencia digital se materializa mediante:

3.3.1.1 Devolucion: Restituir el dispositivo o la informacién a su propietario legitimo,
previa orden judicial.

3.3.1.2 Entrega: Otorgar la evidencia procesada a la autoridad competente designada.

3.3.1.3 Destruccion: Inutilizar fisicamente el dispositivo o borrar de forma segura
(destruccidon légica) la informacién digital que no tenga interés en la
investigacion, previa orden judicial. Para el caso de datos almacenados, se debe
solicitar al proveedor de servicios su eliminacion definitiva.

3.3.1.4 Consumida en peritaje: Cuando la evidencia digital es procesada y se convierte
en una copia de trabajo, la copia original (imagen forense) se archiva y puede ser
considerada como evidencia consumida o almacenada.

4. Fase de Obtencién por Consignacion

La obtencion por consignacion, aplica en aquellos casos en los que un particular hace entrega de
manera directa o indirecta de una determinada evidencia ante un(a) funcionario(a) con competencia
en materia de investigacion penal en el ejercicio de sus funciones, segiin sea el caso de la consignaciéon
primaria o secundaria.

4.1 De la obtencion por consignacion ante instituciones publicas de
investigacion:

4.1.1 Evaluar la evidencia y su vinculaciéon con la investigacién penal.

4.1.2 Entrevistar al (la) consignatario (a) de la evidencia y dejar constancia mediante acta
de las circunstancias de modo, tiempo y lugar en las que la ubicé y las condiciones
de la misma.

4.1.3. Manipular la evidencia lo estrictamente necesario.

4.1.4 Clasificar y separar las evidencias segtin corresponda, en caso de consignacion de
mas de una evidencia.

4.1.5 Garantizar la integridad de la evidencia durante el tiempo en que se encuentre
sometida al proceso de recepcion.

4.1.6 Elaborar Acta de Obtencion por Consignacion por parte del(1a) operario(a) que recibe
la evidencia, la cual estara inserta en el expediente, acompanada de una copia
simple del Registro de Planilla de Cadena de Custodia.

4.1.7 Trasladar la evidencia sin dilacion, al laboratorio correspondiente para su respectivo
analisis.

4.2 Lineamientos especificos Para la Consignacién Primaria
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4.2.1 Elaborar comunicacién de forma inmediata dirigida al laboratorio competente
solicitando la peritacién correspondiente dependiendo de la evidencia y su
vinculacién con la investigacion. En este caso, el (la) operador (a) receptor (a)
debera verificar que la solicitud se ajuste a los analisis que le corresponde a dicha
evidencia.

4.2.2 En los casos de evidencia fisica de tipo digital, el (la) consignatario (a) hace entrega
de un dispositivo digital para que se practique la obtencién de la informacion que
corresponde.

4.3 Lineamientos especificos Para la Consignaciéon Indirecta

4.3.1 Cuando se trate de evidencias digitales remitidas por el (la) consignatario (a) de
manera fisica o digital, el (la) funcionario (a) con competencia en materia de
investigacion penal, debera verificar la pertinencia y/o vinculacion con la
investigacion, a fin de proceder con el levantamiento de un Acta de Consignacion
Indirecta mediante la cual se deje constancia de toda la informacion referente a la
evidencia recibida, tales como lugar, fecha y hora de la recepcion y relacion con el
hecho.

4.3.2 Cuando se trate de la evidencia documental recibida de forma digital, ademas de los
aspectos previamente mencionados, se debera plasmar el medio empleado para la
remisiéon y recepciéon de la evidencia. Se empleard herramientas o programas
forenses que permitan la autenticidad, integridad, inalterabilidad de la evidencia
digital al momento de realizar la verificacion, descarga y almacenamiento de esta,
con la finalidad de ser remitido a la dependencia correspondiente para su
peritacién, previo cumplimiento de los lineamientos establecido en el
procedimiento de obtencién por consignacion.

4.3.3 En los casos de consignacién de dispositivos digitales, se aplican los procedimientos
establecidos en ese apartado. Esto ocurre en los casos de victimas que son enviadas
para que se le haga la adquisicién digital de la informacion del teléfono u otros
dispositivos tecnolégicos portables con informacién de interés criminalistico.

4.4 Obtencion por Consignacion ante Perito Privado
Consideraciones previas: Marco Legal del Perito Privado en Venezuela

4.4.1. Fundamento Constitucional: El articulo 257 de la Constitucion de la Republica
Bolivariana de Venezuela establece que “el proceso constituye un instrumento
fundamental para la realizacién de la justicia”, garantizando a las partes el derecho a
utilizar los medios de prueba que consideren conducentes para hacer valer sus
pretensiones. Este principio constitucional sienta las bases para la admision de cualquier
medio probatorio licito, incluyendo los dictamenes de peritos privados.

4.4.2. Base Legal en el Cédigo Organico Procesal Penal (Ambito Penal)
En materia penal, la figura del perito se encuentra regulada en el articulo 224 del Cédigo

Organico Procesal Penal (COPP), el cual dispone:
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“Los o las peritos deberan poseer titulo en la materia relativa al asunto sobre el cual
dictaminaran, siempre que la ciencia, el arte u oficio estén reglamentados. En caso contrario,
deberan designarse a personas de reconocida experiencia en la materia. Los o las peritos
seran designados o designadas y juramentados o juramentadas por el Juez o Jueza, previa
peticidon del Ministerio Pablico, salvo que se trate de funcionarios adscritos o funcionarias
adscritas al 6rgano de investigaci6én penal, caso en el cual, para el cumplimiento de sus
funciones bastara la designacién que al efecto le realice su superior inmediato”.

De esta norma se desprende que la ley penal no prohibe la participaciéon de peritos privados;

simplemente establece un procedimiento distinto para su designacion: mientras los peritos
oficiales son designados por su superior jerarquico, los peritos privados deben ser
designados y juramentados por el Juez, previa peticiéon del Ministerio Pablico. Esto implica
que el perito privado puede ser propuesto por cualquiera de las partes, y su designacion
formal corresponde al 6rgano jurisdiccional, garantizando asi su imparcialidad y el control
judicial sobre su actuacion.

El articulo 223 del COPP, por su parte, establece que “el Ministerio Publico realizara u
ordenara la practica de experticias cuando para el examen de una persona u objeto, o para
descubrir o valorar un elemento de conviccion, se requieran conocimientos o habilidades
especiales en alguna ciencia, arte u oficio”. Esta norma, al referirse al Ministerio Pablico, no
excluye la posibilidad de que las partes promuevan sus propios peritos, lo cual es consistente
con el principio de contradiccion y el derecho a la defensa.

4.4.3. El Perito Privado en el Ambito Civil

En el proceso civil venezolano, la prueba pericial es un medio de prueba ampliamente
reconocido. El articulo 1427 del Cédigo Civil establece que “los Jueces no estan obligados a
seguir el dictamen de los expertos si su conviccion se opone a ellos”, lo que confirma que el
dictamen pericial, sea de perito oficial o privado, es un medio de prueba que el juez valora
libremente, sin estar vinculado de manera absoluta al mismo.

La doctrina sefiala que “la experticia judicial constituye una prueba de complejidad técnica o

cientifica de los hechos que conforman el supuesto para la aplicacion de las normas
juridicas”, y los expertos actiian como “figuras auxiliares de caracter técnico para con el
juez”, sin que exista distincion legal entre peritos oficiales y privados en cuanto a la validez
de su dictamen.

4.4.4. El Perito Privado en el Ambito Laboral

En materia laboral, la Ley Organica del Trabajo, los Trabajadores y las Trabajadoras (LOTTT)

y su normativa procesal, la Ley Organica Procesal del Trabajo, también reconocen la prueba
pericial como medio de prueba. El principio de oralidad, inmediacién y concentracién que
rige el proceso laboral no impide la participacién de peritos privados, quienes pueden ser
propuestos por las partes para sustentar sus pretensiones.
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4.4.5. El Principio de la Prueba Libre y la Valoraciéon del Dictamen del Perito
Privado

El sistema probatorio venezolano se rige por el principio de la libre valoracion de la prueba o
sana critica, consagrado en el articulo 395 del Cédigo de Procedimiento Civil, que establece
que “son medios de prueba admisibles en cualquier juicio aquellos que determina el Codigo
Civil, el presente Coddigo y otras leyes”. Este principio implica que el juez debe apreciar las
pruebas segiin su sana critica, observando las reglas de la 16gica, la ciencia y la experiencia.

En este contexto, el dictamen del perito privado es un medio de prueba maés, que el juez debe

valorar junto con los demas elementos del proceso, sin que exista una jerarquia probatoria
que favorezca a los peritos oficiales por encima de los privados. La ley no establece
diferencias en cuanto a la validez o el peso probatorio de un dictamen pericial por el solo
hecho de haber sido emitido por un perito privado. Su valoracién dependera de la solidez
técnica, la fundamentacion cientifica, la imparcialidad y la claridad de las conclusiones.

4.4.6. El Dictamen del Perito Privado como Prueba Preconstituida en el Ambito
Penal y Civil

En el proceso penal venezolano, el dictamen del perito privado debe ser considerado como
una prueba preconstituida. La doctrina define la prueba preconstituida como “aquella
practicada antes del inicio formal del proceso penal o en la propia fase de investigacion,
observando las garantias constitucionales y legales pertinentes, respecto a diligencias de
imposible o muy dificil reproducciéon”.

El dictamen pericial privado, al ser elaborado antes o durante la fase preparatoria, y al poder
ser de dificil o imposible reproduccion en el juicio oral (por ejemplo, cuando la evidencia
digital se ha modificado o destruido), encaja en esta categoria. Su admisibilidad esta sujeta
a que se hayan observado las garantias del debido proceso y que el perito pueda ser citado a
declarar en el juicio oral para ratificar su dictamen y someterlo al contradictorio.

La prueba anticipada, regulada en el COPP, procede “en aquellos casos que sea necesario
practicar un reconocimiento, inspeccion o experticia, que por sus caracteristicas y naturaleza
puedan considerarse como pruebas definitivas de imposible repeticion”. Este mecanismo
permite que el perito privado, previa solicitud al juez, pueda realizar su experticia con las
garantias propias del juicio, asegurando asi su validez.

4.5.7. Reconocimiento legal del Perito Privado

4.5.7.1 El perito privado tiene pleno reconocimiento legal en el ordenamiento juridico
venezolano, tanto en el ambito penal (COPP, art. 224) como en el civil, mercantil y
laboral.

4.5.7.2 Su dictamen es un medio de prueba admisible, sujeto a las mismas reglas de
valoracion que el de cualquier perito oficial, basadas en el principio de la sana critica.

4.5.7.3 En el proceso penal, el dictamen del perito privado constituye una prueba
preconstituida, cuya validez depende de que se hayan respetado las garantias del

Valencia Estado Carabobo, Venezuela — Julio 2026

Escritorio Juridico Lazarus, Alvarez & Asociados, S.C / Centro de Investigacién Informética Lazarus, C.A Pagina 47



REPUBLICA BOLIVARIANA DE VENEZUELA

PROTOCOLO DEL PROCESO FORENSE DE EVIDENCIA DIGITAL
Grupo Lazarus/ Especialista en Ciberdelincuencia Abg. Jaime A. Riera Seivane y Abg. Nuria Alvarez

debido proceso y de que el perito pueda ser citado a juicio para ratificarlo y someterlo
al contradictorio.

4.5.7.4 La designacion del perito privado en materia penal debe ser formalizada por el Juez,
previa peticion del Ministerio Pablico o de las partes, conforme al articulo 224 del
COPP.

4.5.7.5 El principio de prueba libre (arts. 395 CPC y 1427 CC) garantiza que el juez valore el
dictamen del perito privado con la misma libertad que cualquier otra prueba, sin
privilegios para los peritos oficiales.

4.5.7.6 La figura del perito privado es una manifestacién del derecho a la defensa y del
principio de contradiccién, permitiendo a las partes contar con asesoramiento técnico
especializado para sustentar sus pretensiones.

4.5.8 Naturaleza de la Consignacion Privada: La obtencion por consignacion ante
perito privado aplica en aquellos casos en los que un particular, victima, imputado, su
representante legal o cualquier sujeto procesal, hace entrega de manera voluntaria de una
evidencia digital (dispositivo o archivo) a un perito o experto privado, con el objeto de
que éste realice el analisis forense correspondiente. En estos supuestos, el perito privado
acttia como auxiliar de la administracion de justicia, debiendo cumplir con los mismos
estandares técnicos, cientificos y legales que rigen la actuaciéon de los funcionarios
publicos, a fin de garantizar la licitud, integridad, autenticidad y admisibilidad de la
prueba ante el tribunal.
4.5.8.1 El perito privado no ejerce funciones de investigaciéon penal ni de autoridad, por

lo que su actuacion se limita al anélisis técnico-cientifico de la evidencia que le es
consignada, sin que ello implique un menoscabo en la rigurosidad del
procedimiento. La validez de su dictamen pericial dependera del estricto
cumplimiento de los protocolos de cadena de custodia, documentacion y
preservacion de la evidencia, asi como de su capacidad para demostrar la
inalterabilidad de los datos desde el momento de la recepcion hasta la emision de
su informe.

4.5.9 Deberes del Perito Privado en la Obtencion por Consignacion

4.5.9.1 El perito privado que recibe una evidencia digital por consignacién debera:

4.5.9.2 Evaluar la evidencia y su vinculacién con el caso objeto de peritaje,
determinando su pertinencia y utilidad para la investigacion.

4.5.9.3 Entrevistar al consignatario de la evidencia, levantando un acta donde se deje
constancia de las circunstancias de modo, tiempo y lugar en las que se le
entregd el dispositivo o archivo, las condiciones en que se encontraba, su
procedencia y cualquier otra informacion relevante para establecer la cadena
de custodia.

4.5.9.4 Verificar la identidad del consignatario y su relacién con el caso, documentando
dicha informacién en el acta correspondiente.

4.5.9.5 Manipular la evidencia lo estrictamente necesario, evitando cualquier accion que
pueda alterar, modificar o contaminar los datos originales. En ningtn caso se
debera acceder al contenido del dispositivo sin antes haber realizado la imagen
forense o copia de respaldo.
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4.5.9.6 Clasificar y separar las evidencias cuando se trate de la consignaciéon de mas de
un dispositivo o archivo, asignando una identificaciéon tinica a cada uno y
documentando su recepcién por separado.

4.5.9.7 Garantizar la integridad de la evidencia durante todo el tiempo en que se
encuentre bajo su custodia, implementando las medidas de seguridad fisica y
l6gica necesarias para evitar su deterioro, pérdida o modificacion.

4.5.9.8 Elaborar el Acta de Recepcion y Salvaguarda de Evidencia Consignada, en la que
se detalle toda la informaciéon relativa a la recepcion de la evidencia,
incluyendo fecha, hora, lugar, identificacién del consignatario, descripciéon de
la evidencia, estado en que se recibid y cualquier otra circunstancia relevante.
Esta acta debera ser firmada por el perito y por el consignatario, y se adjuntara
como anexo al dictamen pericial.

4.5.9.9 Calcular y registrar los valores hash (funcién hash) de la evidencia recibida en
el momento mismo de la recepcibén, utilizando herramientas forenses que
permitan su verificacion y que garanticen la inalterabilidad de los datos. Los
valores hash obtenidos deberan constar en el Acta de Recepcion y Salvaguarda
de Evidencia Consignada.

4.5.9.10 El Perito documentaré a través de Bitdcora que anexara al informe pericial,
cada evaluacion de la evidencia, desde su recepcion hasta su disposicion final,
incluyendo fecha, hora y responsable del tratamiento de la evidencia.

4.5.10 Procedimiento de Recepcién de Evidencias Digitales

4.5.10.1 Recepcion de Dispositivos Digitales (EvDD): Cuando el consignatario hace
entrega de un dispositivo digital (ordenador, teléfono mévil, tableta, disco duro,
memoria USB, etc.), el perito privado debera:
4.5.10.1.1 Verificar el estado fisico del dispositivo, documentando cualquier dafio,
alteracion o modificacion visible, mediante fijacién fotografica o
videogréfica.
4.5.10.1.2 Identificar y registrar las caracteristicas técnicas del dispositivo: marca,
modelo, nimero de serie, IMEI (en caso de teléfonos méviles), capacidad de
almacenamiento, y cualquier otro identificador tnico.
4.5.10.1.3 Determinar el estado del dispositivo (encendido o apagado). Si esta
encendido, se debe evaluar la posibilidad de realizar una adquisiciéon en vivo
de los datos volatiles (memoria RAM, procesos activos, conexiones de red)
antes de proceder con su apagado.
4.5.10.1.4 Calcular y registrar el valor hash de la imagen forense que se generara a
partir del dispositivo, una vez que se haya realizado la copia de seguridad.
Este hash debera ser incluido en el Acta de Recepcién y Salvaguarda de
Evidencia Consignada y en el informe pericial.

4.5.11 Recepcion de Evidencias Digitales (EvSSD)
4.5.11.1 Cuando el consignatario hace entrega de archivos o datos digitales

(documentos, correos electronicos, imagenes, videos, audios, bases de datos,
etc.) a través de medios fisicos o electronicos, el perito privado debera:
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4.5.11.2 Verificar el medio de almacenamiento y la integridad de los archivos
recibidos, comprobando que no hayan sido alterados durante la
transmision.

4.5.11.3 Calcular y registrar los valores hash de cada archivo o conjunto de archivos,
tanto en el momento de la recepcién como después de cualquier proceso
de copia o transferencia, para garantizar su integridad.

4.5.11.4 Documentar el medio empleado para la remisién y recepcion de la evidencia
(correo electronico, plataforma de intercambio de archivos, dispositivo
de almacenamiento fisico, etc.), asi como la fecha y hora de recepcion.

4.5.11.5 Emplear herramientas forenses que permitan la verificacion de la
autenticidad, integridad e inalterabilidad de la evidencia digital, dejando
constancia del proceso en el Acta de Recepcion y Salvaguarda de
Evidencia Consignada

4.5.12 Cadena de Custodia en la Consignacion Privada

4.5.12.1 La cadena de custodia en el A&mbito privado debe cumplir con los mismos
requisitos que en el &mbito puiblico, a fin de garantizar la admisibilidad de la
prueba. El perito privado debera:
4.5.12.1.1 Iniciar el Acta de Recepcién y Salvaguarda de Evidencia Consignada al
momento de la recepcion de la evidencia, consignando los datos del
consignatario, la descripciéon de la evidencia, la fecha y hora de la
recepcion, y los valores hash calculados.
4.5.12.1.2 Documentar cada evaluacion de la evidencia, la entrega a otros peritos (si
es necesario), la devolucién al consignatario o la disposicién final. En
cada transferencia, se debera registrar la fecha, hora, responsables y
motivo del traslado.
4.5.12.1.3 Asegurar que la evidencia permanezca bajo custodia de una persona
responsable en todo momento, evitando que sea dejada sin supervision
o en lugares no seguros.
4.5.12.1.4 Dejar constancia de cualquier incidencia que pueda afectar la integridad
de la evidencia, asi como de las medidas adoptadas para subsanarla.

4.5.13 Requisitos de Validez y Licitud

4.5.13.1 Para que el dictamen pericial emitido por un perito privado tenga plena validez
y sea inobjetable ante el tribunal, se debe cumplir con los siguientes requisitos:
4.5.13.1.1 Que el perito esté debidamente calificado y acreditado en la materia, y

que su experiencia y formacion se encuentren documentadas.
4.5.13.1.2 Que el procedimiento de obtencion y andlisis se ajuste a los estandares
cientificos y forenses, tal como se establece en el Manual Unico de
Cadena de Custodia de Evidencias Fisicas y en el Compendio de
Protocolos de Actuaciéon para el Fortalecimiento de la Investigaciéon

Penal en Venezuela.

4.5.13.1.3 Que se haya documentado exhaustivamente el proceso, incluyendo el
Acta de Recepcion y Salvaguarda de Evidencia Consignada, y cualquier
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otro instrumento que permita reconstruir la trazabilidad de la evidencia
desde su recepcion hasta la emision del dictamen.

4.5.13.1.4 Que se hayan calculado y registrado los valores hash en todas las fases del
proceso, garantizando la integridad e inalterabilidad de la evidencia
digital.

4.5.13.1.5 Que el dictamen pericial incluya una descripcion clara y detallada de los
métodos, herramientas y procedimientos utilizados, asi como las
conclusiones obtenidas, de manera que sea comprensible para el tribunal
y para las partes.

4.5.13.1.6 Que el perito pueda ser citado a declarar en el juicio oral para ratificar su
dictamen y responder a las preguntas de las partes y del tribunal,
demostrando asi la validez de su analisis.

4.5.14 Consideraciones Finales

4.5.14.1 La intervenci6on del perito privado en el proceso penal venezolano es una figura
reconocida y valiosa, que permite a las partes contar con asesoramiento técnico
especializado y garantiza la contradiccion de la prueba. Sin embargo, para que
su dictamen tenga el peso probatorio requerido, es imprescindible que el perito
actiie con la misma rigurosidad y objetividad que un funcionario publico,
documentando cada paso de su actuacion y demostrando la integridad de la
evidencia desde el momento de su recepcion.

4.5.14.2 El perito privado deber4 estar siempre dispuesto a poner a disposicion del
tribunal, del Ministerio Piblico y de las partes, toda la documentacién relativa
a su actuacion, incluyendo la evidencia original (si est4 bajo su custodia) y los
archivos de trabajo, a fin de permitir la verificaciéon de sus conclusiones y la
realizacion de contrainformes periciales si asi se solicita.

5. Fase de Obtencién por aseguramiento (flagrancia)

5.1. Aplica para situaciones de flagrancia, ante un peligro inminente de pérdida de la
evidencia, en caso de situaciones apremiantes y cuando sea imposible cumplir los
procedimientos de obtenciéon técnica, se considerard que las evidencias han sido
obtenidas por aseguramiento, desarrollando cada uno de los procedimientos
establecidos para esta tltima.

5.2. De la obtencién por aseguramiento: Realizar los procedimientos correspondientes a
la obtencidén por aseguramiento, con los funcionarios actuantes en el escenario.

5.3. En este tipo de procedimiento el cumplimiento de la cadena de custodia debe ser atin
maés rigurosa, ya que la evidencia se obtiene en circunstancias de urgencia.

5.4. Realizar la inspeccién técnica de los escenarios donde sean obtenidas evidencias
vinculadas al suceso, cumpliendo progresivamente con los criterios y principios que
rigen el abordaje y tratamiento de la evidencia contenidos en el Manual Unico de
Cadena de Custodia de Evidencias Fisicas.

6. Fase de Obtencion por Derivacion

6.1 Al derivar la evidencia a otro laboratorio, se debe documentar el envio y la recepciéon
con nuevos valores hash y la firma del responsable.
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6.2 Por Seleccion: Cuando las evidencias de dispositivos digitales son previamente
colectadas, son trasladadas al laboratorio de informatica forense y dentro de su
procesamiento se obtienen evidencias digitales de interés criminalistico, éstas deben
ser enviadas a otros laboratorios para sus respectivos anélisis.

6.3 Procedimiento de biasqueda: Dentro de la peritacion se aplicaran métodos con
programas de busqueda de evidencias digitales vinculadas o conexas al hecho
investigado, por ejemplo, casos de videos e imégenes.

6.4 Procedimiento de Fijacion: El (la) perito (a) informético (a) de laboratorio
realizara fijaciones fotograficas o utilizando impresiones de pantallas, en las que
se refleje la ruta de la ubicacion de la evidencia digital, la fecha de creacion,
modificacién y acceso.

6.5 Procedimiento de adquisiciéon: Se aplicaran los programas especificos para la
obtencion de la evidencia digital.

Tabla Resumen de Actuaciones Clave para la Evidencia Digital

Fase Accion Principal Documento / Herramienta

i Planilla de Cadena de Custodia, CaAmara Fotografica,
., Coleccion / ) L )
Obtencion Bolsas de Faraday, Herramientas de Adquisicion (ej.

Adquisicién
FTK Imager, dd).

Inhibicién de

Proteccion . Bolsas de Faraday, Modo Avion.
Seniales
L Registro Céamara, Teléfono Movil, Captura de Pantalla
Fijacion \
Fotografico (Screenshot).

Software Forense (EnCase, FTK, X-Ways), HDD

Laboratorio Analisis / Peritaje
Clonador, Calculadora de Hash.
Peritaje Informe Técnico Archivo de texto, Tablas, Graficos (Linea de Tiempo).
i Area de Resguardo con Control de Acceso, Discos
Resguardo Almacenamiento

Duros Almacenados.
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Fase Accion Principal Documento / Herramienta

Disposicion o Acta de Disposicion Final, Planilla de Cadena de
ierre

Final Custodia sellada.
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7. Flujograma del Proceso Forense Digital

Protocolo Integral del Proceso
Forense de Evidencia Digital

FASE 1: OBTENCION FASE
(En el lugar de los hechos) LABORATORIO O PERITAJE

PROTECCION EN SITIO | f RECEPCION Y )
Y DISPOSITIVO VERIFICACION
A elareaylosd iti v= Validacién y documentacion
para prevemr alteracuones y v = formal de la evidencia recibida
e la en el laboratorio.

J 3 4

una bus (imagenes forenses) de la

dad Ty A : evidencia para trabajar sobre
|.
-

duplicados y preservar el

Y
iales de datos.
potenciales de daf J original intacto.

FIJACION FOTOGRAFICA
Y VIDEOGRAFICA ANALISIS DE EVIDENCIA
Registro visual detallado del estado

original, conexiones y entorno Examen de los datos para

antes de cualquier manipulacién. ) |demrﬁcar informacion relevante

((COLECCION Y ADQUISICION )

-
- N e
OBSERVACION - 5 ADQUISICION FORENSE )
Y BUSQUEDA . Generacién de copias bit a bit
-

EMISION DEL h
INFORME PERICIAL

1 dauirir 1a %
digital dye forma metédica.

?ue resume Ios hallazgos de

N ‘orma clara y comprensible para
el proceso judicial. )
- J

EQUIPOS EQUIPOS

ENCENDIDOS APAGADOS
ST FASE 3: RESGUARDO
[ Captura de ] [ ese estado paraj

memoria volatil evitar cambios de
metadatos.

EMBALAJE, TRASLADO Y
CADENA DE CUSTODIA

a . ALMACENAMIENTO SEGURO Y RESGUARDO

Uso de jaulas de Faraday o bolsas antiestaticas... Custodia fisica v digf 9 "
y digital de la evidencia y sus
Y reg|s!ro °"",9,",§’;? en Ia plamlla e Cad:'na de copias en ambientes controlados durante la

vigencia del proceso legal.
N / - J

FASE 4: DISPOSICION FINAL
& [ % DETERMINACION DEL DESTINO FINAL ]
\ Ejecucién de la orden judicial respecto al bien, que
= puede resultar en cuatro rutas posibles.
ﬁ
= &0

DEVOLUCION ENTREGA DESTRUCCION CONSUMO
Devolucién al propietario. ga a la autoridad D i6n del jal c°"_5““":| (segunla

. J
A NotebookLM
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CLAUSULA DE INTEGRIDAD

Este manual es una obra de creacion basada en las fuentes legales y
normativas preestablecidos y vigentes en Venezuela y constituye la
primera actualizacion del proyecto, por lo cual se encuentra abierta a
sugerencias, modificaciones y aportes de la comunidad forense y juridica.

Cualquier alteracion, modificaciéon, supresion o adicion de los contenidos
aqui expuestos, sin la debida notificacion y autorizacion expresa de los
autores, sera considerada una violacion a la integridad de la obra. Se
prohibe la reproduccién total o parcial de este manual con fines
comerciales o de lucro.

REFERENCIA DE CITACION SUGERIDA
Para citar este manual como fuente de consulta, se recomienda utilizar el siguiente formato:

Alvarez, N. & Seivanne, J. A. R. (2026). Manual de Procedimientos Forenses para el Tratamiento
de Evidencias Digitales (12 actualizacién). Escritorio Juridico Lazarus, Alvarez & Asociados, S.C /

Centro de Investigacion Informatica Lazarus, C.A.
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ANEXO: MODELO DE ACTA DE RECEPCION Y SALVAGUARDA DE EVIDENCIA
CONSIGNADA

ACTA DE RECEPCION Y SALVAGUARDA DE EVIDENCIA CONSIGNADA

N° [XXXXX]
En la ciudad de [Ciudad], Estado [Estado], a los [dia] dias del mes de [mes] del afio [afno], siendo las
[hora]:[minutos] horas, se retinen por una parte, el(la) ciudadano(a) [Nombre y Apellido del
Consignatario], venezolano(a), mayor de edad, titular de la cédula de identidad N° V- [Nimero de Cédula],
actuando en su propio nombre y representacion (o en representacion de [indicar si actiia como apoderado,
representante legal, etc.]), quien en lo sucesivo se denominara EL(LA) CONSIGNATARIO(A); y por la
otra, el(la) ciudadano(a) [Nombre y Apellido del Perito], venezolano(a), mayor de edad, titular de la cédula
de identidad N° V- [Ntimero de Cédula], [indicar profesién y especialidad] [perito privado / experto
forense] actuando en su condicién de [Perito Privado/Experto Forense], inscrito(a) en [indicar colegio o
institucién correspondiente] bajo el N° [nimero de matricula o credencial], en lo sucesivo y a los fines de
este acto EL(LLA) PERITO(A). Ambas partes, habiles y capaces, convienen en celebrar el presente acto
de consignacion privada de evidencia digital, el cual se regira por las siguientes clausulas:
PRIMERA: OBJETO Y JUSTIFICACION: El(La) Consignatario(a) entrega voluntariamente al
Perito(a) un dispositivo digital o conjunto de archivos digitales, a los fines de que éste(a) realice el
correspondiente anélisis pericial forense. La consignacién tiene como fundamento la necesidad de contar
con un analisis técnico-cientifico especializado que permita preservar, analizar y documentar la evidencia
digital vinculada al asunto de interés, garantizando su integridad, autenticidad e inalterabilidad.
SEGUNDA: IDENTIFICACION DE LA EVIDENCIA CONSIGNADA: El(La) Consignatario(a) hace
entrega al Perito(a) de la siguiente evidencia digital, descrita de manera detallada:

Tipo de Evidencia:

() Dispositivo Digital (EvDD):
Mareca:

Modelo:

Nuamero de Serie:

IMEI (si aplica):
Tipo de dispositivo: () Teléfono moévil () Computador () Tableta () Disco Duro () Memoria USB
() Otro:
Estado del dispositivo al momento de la entrega: () Encendido () Apagado

Observaciones sobre el estado fisico:

() Archivos o Datos Digitales (EvSSD):

Medio de almacenamiento: () Disco Duro ( ) Memoria USB () CD/DVD () Correo electrénico ()
Plataforma en la nube () Otro:
Cantidad de archivos:
Descripcion del contenido (si se conoce):
Fecha de creacion/modificacion (si se conoce):
Formato del archivo: ( ) Texto ( ) Imagen ( ) Audio ( ) Video ( ) Base de datos ( ) Otro:

Observaciones adicionales:

TERCERA: DECLARACION DEL(LA) CONSIGNATARIO(A): El(La) Consignatario(a) declara bajo
juramento, y en conocimiento de las responsabilidades penales en que puede incurrir por falso testimonio,
que:
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Origen de la evidencia: La evidencia entregada fue obtenida licitamente, y proviene de [describir las
circunstancias de modo, tiempo y lugar en que la ubic6], y se encuentra en las condiciones en que se
describe.

Propiedad y posesion: Es el(la) legitimo(a) propietario(a) o poseedor(a) de la evidencia, o esta
facultado(a) para disponer de ella, y la entrega de manera voluntaria.

Integridad: A su leal saber y entender, la evidencia no ha sido alterada, modificada, ni manipulada desde
el momento de su hallazgo o recepcion hasta la fecha de esta consignacion.

Finalidad: La entrega se realiza con el objeto de que el(la) Perito(a) practique el anéilisis forense
correspondiente, y se compromete a colaborar con el(la) mismo(a) en lo que sea necesario para el
esclarecimiento de los hechos.

CUARTA: OBLIGACIONES DEL(LA) PERITO(A): El(la) Perito(a) acepta la consignacion y se
compromete a:

Preservar la integridad de la evidencia: Mantener la evidencia en condiciones de seguridad y
custodia que impidan su pérdida, dano, alteracion o acceso no autorizado.

Aplicar los estandares forenses: Realizar el anilisis de la evidencia siguiendo los protocolos técnicos
y cientificos establecidos en el Manual Unico de Cadena de Custodia de Evidencias Fisicas, el Compendio
de Protocolos de Actuacion para el Fortalecimiento de la Investigacion Penal, y los estandares
internacionales aplicables (ISO/IEC 27037, NIST SP 800-86, etc.).

Calcular y registrar los valores hash: Calcular y registrar los valores hash (SHA-256, SHA-512 u otro)
de la evidencia digital recibida, en el momento mismo de su recepcion, y dejar constancia de los mismos
en la Planilla de Registro de Cadena de Custodia y en la presente acta. Estos valores serviran como "huella
digital" para verificar la integridad de la evidencia en cualquier momento futuro.

Realizar el dictamen pericial: Elaborar un informe pericial objetivo, imparcial, y técnicamente
fundamentado, que contendra la descripcion del anélisis realizado, los métodos y herramientas utilizados,
los resultados obtenidos, y las conclusiones a las que se llegue.

Custodia y confidencialidad: Guardar estricta confidencialidad sobre toda la informacién conocida en
el ejercicio de su funcién, y no divulgarla a terceros no autorizados.

Ponerse a disposicion del tribunal: Estar disponible para comparecer a declarar en el juicio oral y
ratificar su dictamen, en caso de ser requerido por la autoridad judicial competente.

QUINTA: APLICACION DE LA CADENA DE CUSTODIA: El(la) Perito(a) declara que iniciara la
Planilla de Registro de Cadena de Custodia, en la que se documentara cada transferencia de la evidencia,
desde su recepcion hasta su disposicion final, incluyendo fecha, hora, responsables y motivos del traslado.
La evidencia sera manejada exclusivamente por personal autorizado, y sera almacenada en condiciones
que garanticen su integridad.

SEXTA: CALCULO DE HASH DE LA EVIDENCIA: En el acto de recepcion, se procede al calculo de
los valores hash de la evidencia consignada, dejando constancia de los siguientes resultados:
Archivo/Dispositivo:
Algoritmo utilizado: () SHA-256 () SHA-512 () Otro:
Valor Hash (huella digital):
Fecha y hora del calculo:

Herramienta utilizada:
Responsable del calculo:

SEPTIMA: DOCUMENTACION ADJUNTA: Se deja constancia de que, junto con la presente acta, se

anexa copia del(los) siguiente(s) documento(s):

() Copia del documento de identidad del(la) Consignatario(a).
() Copia del documento de identidad del(la) Perito(a).
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() Registro o credencial del(la) Perito(a).

() Planilla de Registro de Cadena de Custodia (inicial).

() Descripcion detallada de la evidencia.

() Fijacion fotografica de la evidencia (si se realizo).

() Documento que acredita la representacion legal (si aplica).
() Otros:

OCTAVA: ACEPTACION Y FIRMA: En sefial de conformidad con todas y cada una de las cldusulas
establecidas en la presente acta, se firma a los [dia] dias del mes de [mes] del afio [afio], en [lugar y fecha].

EL(LA) CONSIGNATARIO(A) EL(LA) PERITO(A) / EXPERTO(A) FORENSE
Nombre y Apellido Nombre y Apellido
Cédula de Identidad N° Cédula de Identidad N°
Firma Credencial / Matricula N°
Firma
TESTIGO(S)
Nombre y Apellido Nombre y Apellido
Cédula de Identidad N° Cédula de Identidad N°
Firma Firma
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